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Datakommunikation och natverk

Hittills har vi enbart sett hur en enskild dator 4r uppbyggd och fungerar.
Men som vi alla vet star datorer i forbindelse med varandra. De kan st i
samma rum eller byggnad eller pa skilda kontinenter och 4nda kommuni-
cera med varandra. Det hér kapitlet beskriver hur det gar till. Datakom-
munikation dr dock ett utomordentligt stort omrdde och hédr kan vi bara
skrapa litet pé ytan av det.

Omrédet dr stort av flera skél. For det forsta ar det komplext — att fora

over en fil frin ett hérn av jorden till ett annat dr inte latt, speciellt med

tanke pé att filen ska passera ett antal mellanhggande datorer av olika

fabrikat och med olika egenskaper. Att gora detsamma med mu51k rost

eller video i realtid ar forstas Annu mer komphcerat

For det andra, och som en konsekvens av det forsta, ar omradet omfat-

tande — det finns en lang rad principer och standarder for hur kommunika-

tionen ska ga till. Det dr ocksd ett omrade som dr under standig fordndring

genom att nya metoder ldggs till de redan existerande.

Négot av allt detta beskrivs i det har kapltlet Forsta halvan handlar om
datakommunikation generellt, medan den andra delen tar upp nétverk.

5.1 Hur gér det till?

Hur kan tva datorer utbyta data med varandra? Man kan bara genom att
anvanda sunt fornuft komma fram till ungefér vad som krévs for att man
ska kunna 6verfora t.ex. en fil fran en dator till en annan. Det dr vad det hir
avsnittet handlar om. Senare avsnitt beskriver de enskilda aspekterna nir-
mare.
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FIGUR 5.1 Tva ihopkopplade datorer.

Forst och frimst maste det finnas en fysisk forbindelse mellan datorerna.
Vi kan tinka oss att det helt enkelt dr en kabel som &r ansluten till dem,
men det skulle ocksa kunna vara en tradlos férbindelse, t.ex. radiovégor
eller IR-ljus. Men dé borjan och slutet pa férbindelsen ér elektriska bortser
vi for tillfllet fran de andra mojligheterna. Vi tinker oss alltsd en konfigu-
ration som i figur s.1.

Den ena datorn, avsdndaren, kan via kabeln skicka elektriska pulser till
den andra, mottagaren. Eftersom data lagras binirt, som ettor och nollor,
ar det naturligt att utforma pulserna s att en viss puls betyder 1 och en
annan o. Men for att det ska fungera krévs att mottagaren vet hur avsinda-
ren sander en etta resp. nolla. Exempelvis skulle man kunna komma &ver-
ens om att pulser med spanningen o volt (dvs. ingen spanning alls) betyder
o medan 5 volt betyder 1. Och eftersom avvikelser dr oundvikliga i verklig-
heten maste man tillita att virdena varierar inom ett intervall, t.ex. som i
figur 5.2.

Troskel
0 volt 2,5 volt 5 volt
1 1 1
1 1 1
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1 ] 1
1 1 1
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, o, rd
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Spanningar mellan
2,5 och 5 volt tolkas som 1

Spanningar mellan
0 och 2,5 volt tolkas som 0

FIGUR 5.2 Spanningsintervall for att representera 0 och 1.
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Dessutom krivs att sandare och mottagare ar 6verens om vilken hastig-
et som anvinds, s3 att mottagaren kan avgéra hur manga nollor och ettor
m sinds om spénningen 4r 14g resp. hog under en viss tid. Det hiir illustre-
sifigur 5.3 dir hog och lag spanning betyder foljder av ettor och nollor.
Slutligen maste mottagaren veta nir det kommer data fran den andra
atorn. Det hdr kan goras pa tva sitt. Antingen skickar sindaren hela tiden
ata, som — ndr det inte finns nagot att 6verfora — helt enkelt betyder just
etta: inga data. Det kallas synkron 6verforing. Eller ocksé far forbindelsen
la under tiden ingen kommunikation dger rum. Man talar dd om asyn-
ron overforing. Innan Sverforingen kan komma igdng maste i detta fall
ottagaren “vickas upp” med hjilp av en startsekvens bestdende ett antal
startbitar med ett 6verenskommet monster. Startsekvensen ger ocksa mot-
tagaren mojlighet att synkronisera sig mot avsiandaren. En slutsekvens talar
om nir filen ar éverford. )

Med de hir sakerna pa plats s& har man definierat allt som krivs {or att
det teoretiskt sett ska vara mojligt att Gverfora t.ex. innehallet i en fil fran
den ena datorn till den andra. Tillsammans definierar de det fysiska skiktet.
Datadverforing via det fysiska skiktet bestar alltsd av att en avsindare
skickar en strom av ettor och nollor som bildar startsekvensen foljd av filen
och slutsekvensen (vid asynkron &verforing). ‘
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FIGUR 5.3 Pulstdg for en bindr signal.
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En Fil

En Ram

FIGUR 5.4 Uppdelning av en fil i ramar.

Tyvirr ricker dock inte det fysiska skiktet. Det beror pa att risken ar for
stor att filen inte kommer fram helt korrekt. Tank p4 att dven en liten mp3-
fil innehaller flera tiotal miljoner bitar, s& &ven med ett fel p4 10 miljoner s4
skulle var och varannan fil komma fram felaktig,

I stillet delar man upp filen i ett antal s.k. ramar som var och en har en
start- och slutsekvens. Man skickar éver och verifierar varje ram for sig.
Nir alla ramar dr mottagna fogar man ihop dem till en enda fil, och kan pa
det sittet aterskapa en kopia av ursprungsfilen, se figur 5.4. Ramarnas
utformning och innehéll definieras i det s.k. ldnkskiktet. I vart tankta fall
med tva direkt forbundna datorer ricker det med att bida datorerna vet
hur lankskiktet 4r definierat for att de ska kunna kommunicera.

Nar man vill skicka data mellan datorer som inte dr direkt forbundna
med varandra kommer data att passera 6ver mellanliggande utrustning,
sdsom andra datorer. D4 behévs mer information dn den som finns i link-
skiktets ramar. For att ge plats at den informationen gor man dérfér en ny
uppdelning pa en hogre nivé, nitverksnivan. Har talar man om paket och
forstas om ndtverksskiktet.

Ett paket innehaller - forutom data - bl.a. identiteterna for avsindaren
och mottagaren. Oftast numreras dessutom paketen eftersom det inte 4r
sikert att de kommer fram i ritt ordning. Mottagaridentiteten anvinds av
mellanliggande utrustning for att bestimma vart filen ska skickas vidare,
och ibland dven av mottagaren for att uppticka att paketet ska tas emot.
Avsindaridentiteten anvinds f6r att kvittera mottagna paket eller for att
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gira att paketet sinds om. Och paketnumret anvinds for att foga ihop
keten ndr alla paket har tagits emot.

Pé detta sitt byggs datakommunikationen upp i ett antal skikt inda tills
an nar den hogsta nivén, dir avsindaren skickar en webbsida (sig) och
ottagaren presenterar den pa skirmen. Den hir hégsta nivan kallas app-
kationsskiktet da det ju 4r knutet till en tillimpning eller applikation, i
art tinkta fall en webblisare.

Men hur vet mottagaren att filen som skickas éver ar riktig, dvs. att
inget fel har introducerats under éverforingen? Och hur vet avsindaren att
mottagaren har tagit emot filen? For fel kan ju uppsta. Det kan Litt bli elek-
triska storningar som gor det svért att avgora om det har anlint en etta eller
en nolla. I vérsta fall kan ju stérningarna férorsaka att det som skulle vara
en etta ser ut som en nolla eller tvirtom.,

Svaret pa den f6rsta fragan, om fel introducerats eller ¢j, 4r att avsinda-
ren skickar med extra data som gér det majligt for mottagaren att avsloja
(vissa) fel i 6verforingen. Det finns manga metoder for det hir, men en —
som bade dr enkel att beskriva och forsta - ar att man tillfogar en check-
 summa. Enkelt uttryckt summerar man ihop alla bytes (oktetter) i paketets

innehall och skickar med summan. Mottagaren kan d gbra samma berik-

ning och kontrollera att summan blir densamma.

Svaret pd den andra fragan, hur avsindaren vet att paketen har tagits

emot, dr att mottagaren skickar en kvittens varje ging ett korrekt paket har

anlédnt, och en negativ kvittens om det innehaller fel. I det senare fallet kan

avsindaren skicka om paketet och hoppas p4 att det gér béttre. Om dver-

féringen misslyckas manga ganger, ger parterna upp.

Som synes av den hir beskrivningen handlar datadverféring och data-
kommunikation mycket om att de ingdende parterna ska komma éverens
om hur det ska ga till. Det giller hur nollor och ettor ska representeras, hur
storre dataméangder (filer) ska delar upp i ramar och paket och hur paketen
ska vara utformade, hur man ska uppticka och ritta fel, och hur man kvit-
terar mottagna data. Ett gemensamt ord fér allt detta ir protokoll, och data-
kommunikation definierar protokoll pd manga olika nivier. Dessutom
finns det skilda protokoll for olika behov och uppgifter.

De féljande avsnitten gar in pa olika modeller och protokoll for data-
kommunikation mer i detalj.
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5.2 Protokoll och kommunikationsprincip

Det forra avsnittet gav en informell introduktion till kommunikation
mellan datorer, introducerade nagra begrepp och skisserade nagra princi-
per. I det hir avsnittet ser vi pd detta ur ett generellt perspektiv och beskri-
ver vad som menas med “protokoll” och hur kommunikationen i princip
gér till.

PROTOKOLL

Ett protokoll dr en uppsittning regler och éverenskommelser f6r hur tva
parter ska kommunicera. Protokoll i den meningen finns verallt. Exem-
pelvis finns regler f6r hur personer umgés. Nér man ses, hilsar man. I den
visterlandska kulturen sker det genom handskakning, Om det dr f6rsta
gangen man ses, presenterar man sig. Nar man skiljs, tar man farvil, ofta
ocksa genom handskakning. I skolan ber en elev om lararens uppmirk-
samhet genom att (tyst) vifta med handen. Mer formella exempel pé proto-
koll finns ocksé. Ett exempel 4r kommunikationen mellan pilot och flyg-
ledare infor en landning. Inom diplomatin anvinds to.m. termen
“protokoll” for att beteckna regler for hur olika drenden ska hanteras.

Inom datakommunikation definierar alltsd ett protokoll exakt vad och
hur nagot ska kommuniceras. Definitionen méste vara exakt eftersom en
dator inte kan gissa sig till vad en avséndare avser.

Protokoll finns, som sagt, pd ménga olika nivaer, och dven om de skiljer
sig fran varandra i komplexitet och innehéll - beroende p& anvindnings-
omrade - har de ofta flera gemensamma egenskaper. Typiskt dr att de inne-
héller regler for:

o Hur den underliggande fysiska férbindelsen uppticks

o Handskakning

» Hur man kommer 6verens om diverse kommunikationsegenskaper, t.ex.
hastighet

» Vad som markerar start och slut pa ramen eller paketet, dvs. start- och
slutsekvenserna

o Hur paketen eller ramarna dr formaterade, dvs. vilken information de
innehaller, hur den dr ordnad och hur den representeras
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Hur forstord eller felaktigt formaterad information ska hanteras, dvs.
 upptéckas och eventuellt sindas om eller korrigeras

Vad man goér om man tappar kontakt med den andra parten

Hur man avslutar och kopplar ned frbindelsen

nte alla protokoll innehéller allt detta, men alla innehsller en del. Négra
xempel kommer i ett senare avsnitt,

For att datakommunikation ska fungera maste protokoll finnas p3 alla
nvinda nivder. Och bade avsindare och mottagare, liksom mellanlig-
ande utrustning, miste kunna hantera alla protokoll upp till *sin” niva,
For avsdndare och mottagare betyder det den hégsta nivdn. En sadan svit
av sammanhingande protokoll brukar kallas en protokollstack,

Det finns manga olika protokollstackar, men pd senare tid har den s.k.
TCP/IP-stacken (eller ibland bara IP-stacken) blivit en av de mest anvinda
och kinda. Det beror dels pa att den anvinds for internet, ddr den har sitt
ursprung, men ocksa pd att den har kommit att anvindas i ménga andra
sammanhang dessutom. Den beskrivs mer i detalj i de féljande avsnitten,

KOMMUNIKATIONSPRINCIP

Den allménna principen fér all datakommunikation &r att en applikation
initierar datadverforingen. Den initieras allts i det hogsta skiktet. Det kan
réra sig om att sinda e-post, ett chat-meddelande, en nedladdning av ett 7
program, en It eller en film, eller att himta en sida pa internet. Mer gene-
rellt sager man meddelande om det som ska dverforas,

Det som hiander under éverforingen ir i stora drag detta:

+ Meddelandet delas upp i ett antal delar.

o Varje del liggs in i ett paket som bestar av en del data (den s.k. nytto-
lasten) och information for att man ska kunna aterstilla meddelandet
(s.k. palagg).

» Paketen skickas ett och ett till niista niva, dir eventuellt en ny upp-
delning och paketering gérs, innan det skickas vidare nedat.

* Naér paketen kommit ned till den nivan dir det ska éverforas ill mot-

tagaren, sker en sista uppdelning i ramar (ofta block av fix storlek)
innan de skickas ivig.
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« Om meddelandet passerar genom mellanliggande utrustning innan det
ndr mottagaren, packar den upp varje paket eller ram precis sa mycket
som behdvs for att den ska veta vart paketet ska skickas vidare. Mel}an—
liggande utrustning bryr sig alltsé inte alls om meddelandets innehall,
nyttolasten.

+ Mottagande sidan gor precis tvirtom: den tar emot ramarna och bygger
paket, som sedan skickas uppat till ndrmast 6vre skikjc. .

o Det mottagande skiktet extraherar nyttolasten, kombinerar den till
paket och skickar vidare uppat. . o

o Nir paketen nér den Gversta nivén, extraheras nyttolasten en sista ging
och kombineras till det ursprungliga meddelandet.

Hela den hir processen illustreras i figur 5.5.

Sandare Mottagare

Meddélande

Meddelande

FIGUR 5.5 Principerna for datadverforing.

5.3 TCP/IP-stacken

En av de idag mest anvinda uppsittningarna av protokoll for d.z'ita'l'mmmu-
nikation brukar gd under namnet TCP/IP-stacken. Det finns c.larfor anle.d—
ning att presentera den nirmare. Den innehaller dessutom, i 1.<raft e.w sitt
stora genomslag, ménga begrepp och termer som forekommer i dagligt tal

om datakommunikation.
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Officiellt kallas TCP/IP-stacken for Internet Protocol Suite. Den bildar
fundamentet fér all kommunikation inom internet, men har ocksa spritt
sig till manga andra nit. I de foljande avsnitten presenteras kort dess all-
ménna struktur, dess kommunikationsmodell. Dérefter gér vi igenom de
grundliggande dragen for protokollsvitens olika skikt.

TCP/IP-MODELLEN

Nar TCP/IP-stacken utvecklades var malet att mojliggdra kommunikation
mellan datautrustning av olika slag. Man ville ha en enkel, robust model] .
for datakommunikation. En viktig aspekt av detta var att inte lagga ansva-
ret for saker som felkontroll, tillforlitlighet, tillstind och atersindning pa
nitverket. I stillet 4r det den utrustning som utnyttjar nitverket som har
det ansvaret.

TCP/IP-stacken ir, liksom andra protokollstackar, uppdelad i ett antal
skikt som vart och har ett syfte och andamal, Till skillnad fran OSI-model-
len, som presenteras pa nista sida, kan dock dndamalet med olika skikt i
TCP/TP-stacken variera beroende pé vilka protokoll som anvinds. Exem-
pelvis kan felkontroll placeras pé olika nivier.

Protokollsviten definierar fyra skikt som synes av tabell 5.1. Den defi-
nierar inget fysiskt skikt, som OSI-modellen, eftersom den &r avsedd att
vara oberoende av specifik hirdvara. Det har ind3 tagits med hir for att fa
en sammanhéngande beskrivning av alla skikt.

TABELL 5.1 TCP/IP-stacken.

Skikt

4. Applikation  Process tili process

Funktion Beskrivning

Innehdller protokoll som gor det mojligt for program som
ar anslutna till nétet att kommunicera,
3. Transport

Dator till dator Beskriver hur datorer kommunicerar med varandra for att

fora éver hela meddelanden. Inkluderar dven tex. hurfel

hanteras.
2. Intermet Over skilda natverk  Definierar hur datakommunikation melian skilda natverk
" skagatill
1. Lank Inom lokalt ndtverk  Innehaller protokell som gor att datorer inom ett och

samma lokala natverk kan kommunicera med varandra.
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OSi-modellen

Nar datorer borjade kopplas ihop for cirka ett halvsekel sedan fanns det
naturligtvis ingen standard fér hur de skulle utvéxla data. Tillverkare och
organisationer, t.ex. myndigheter och universitet, uppfann sina egna meto-
der. Féretag som IBM, Digital och Apple utvecklade alla sina egna I6sningar,
samtidigt som hogskolor och universitet fortsatte att forséka hitta nya
metoder, Det hér férorsakade problem nér datorer av olika fabrikat skulle
kopplas ihop i s.k. heterogena nét. Tva internationella standardiseringsorga-
nisationer, ISO och ITU-T, initierade darfor 1977 ett arbete for att skapa en
internationell standard for datakommunikation. Resultatet biev OSI-model-
len som &r idag grundldggande for all datakommunikation.

OSl stdr for Open System Interconnection och &r alltsd en 6ppen standard
for kommunikation mellan datorer. Det ar i férsta hand en begreppslig
modell - den beskriver ett satt att tdnka runt datakommunikation. Den kal-
las dérfoér ocksa OSI Reference Model. Den dr praktisk att anvanda som refe-
rens ndr man t.ex. ska beskriva var ett visst kommunikationsprotokoll hér
hemma.

OSl-modellen organiserar datakommunikationen i ett antal skikt, dér varje
skikt har en klart avgransad uppagift, 18ser uppgifter pd en specifik niva och
har valdefinierade granssnitt till skikten ovanfér och under (i de fall det finns
nagra). Den har sju skikt som tabellen har nedan visar.

Skikt Dataenhet Huvudsaklig eller typisk funktion

7: Applikation Fil Natverksprocess till applikation

6. Presentation . Fil Datarepresentation och kryptering

5. Session Fil Dator-till-dator-kommunikation

4. Transport Segment End-to-end-forbindelser och tillf6rlitlighet

3. Natverk Paket Bestdmning av transportvag och logisk adressering
2. Datalank Ram Fysisk adressering

1. Fysiskt Bit Media, signal och bindr 6verforing

N&r OSl-modellen var fardigutvecklad, hade redan TCP/IP-stacken borjat
anvdndas mer allmént. OSlI-modellen har darfor inte fatt ndgon stérre bety-
delse som implementationsmodell. Det &r idag f& protokollstackar som
implementerar OSI-modellens alla sju skikt. Men som referensmodell star
den sig an:

© FORFATTAREN OCH STUDENTLITTERATUR

5 DATAKOMMUNIKATION OCH NATVER](

Kommunikation via TCP/IP-stacken mellan tvé datorer beligna i skilda
nat fungerar i princip som i figur s5.6.

Ett program pa avsindardatorn skickar sitt meddelande till transport-
skiktet som vidarebefordrar det till internetskiktet, dir det delas upp i
paket. Paketen skickas vidare till linkskiktet ddr paketen forpackas i ramar
som skickas via det lokala nitverket till en router. Routern packar upp

Nétverkets topologi

Dataflode

process-to-process

Program Program

host-to-host

Transport

Internet

Internet internet

Internet

Fiber, ] ‘
Ethernet Satellit, etc Ethernet

FIGUR 5.6 Kommunikation via TCP/IP-stacken.
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ramarna och paketen for att se vilket dator som dr mottagare och skickar
sedan ut ramarna pé en forbindelse till mottagaren.

Det mottagande ndtets router gér motsvarande analys av ramarna och
paketen och skickar vidare ramarna till mottagande dator, som packar upp
paketen och sitter ihop dem till det ursprungliga meddelandet.

De féljande avsnitten ger en dversikt 6ver de olika skikten, fran det ldg-
sta till det hogsta, med en beskrivning av vilka uppgifter som i typfallet
16ses och nagra exempel pé protokoll pa respektive niva.

DET FYSISKA SKIKTET

I botten av varje kommunikationsmodell ligger ett fysiskt skikt. Det mot-
svarar ungefir vad som beskrevs i det inledande avsnitt vad som krivs for
att den bindra 6verforingen. Det fysiska skiktet specificerar alltsd meka-
niska, optiska och elektriska egenskaper.

Liksom for de &vriga skikten, finns ett ansenligt antal protokoll for det
hér skiktet - vart och ett med sina unika egenskaper. RS-232, V34, V.5,
Ethernet och DSL ér exempel pé protokoll som en vanlig anvindare kan

stota pa. De forklaras ndrmare i tabell s.2.

TABELL 5.2 Exempel pd protokoll for det fysiska skiktet.

Protokoll Typ av standard Kommentar
RS-232 Standard for seriell bindr Gver- Nar det stdr att en dator, skrivare, eller
foring annan utrustning har en seriell port ar det
nastan alltid RS-232 som avses,
V.34 och V.35 Standarder fér modemdéverfo- Forekommer ofta i tex. manualer som
ring beskriver hur man tar sig ut pa internet via
ett modem.
Ethernet Familj av standarder for dver-  Standarden técker bade det fysiska skiktet

och datalénkskiktet. Det finns fér flera olika
hastigheter, fran 1 Mbit/s till 100 Gbit/s.
Bredbandsnét anvander sig ofta av Ether-

foring inom lokala nat

net.

Tjdnsten levereras oftast som ADSL, dvs.
Asymmetric DSL, vilket innebar att dverfo-
ring till datorn ("downloading”) &r vésentligt
snabbare &n fran datorn ("uploading”).

DSL, Digital Subscri-
ber Line.

Familj av standarder fér
anvandning av det vanliga
telefonnatet for datadverfo-
ring samtidigt med vanlig
telefoni
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Lokalt Natverk

Natverks-
leverantéren

Telefonlinje

IGUR 5.7 Anvdndning av DSL.

En aspekt som kan vara vird att ligga mirke till ir att kontakterna utfor-
_mas olika for olika standarder. Det hir ir tydligt nir man jimfor t.ex. en

USB-kabel med en Ethernet-kabel eller en modem-kabel med en Firewire-
kabel. Delvis beror skillnaderna pa skilda behov, men det ir ocksé en siker-
hetsatgird for att forhindra att man stoppar in fel kabel i ett uttag och ska-
dar utrustningen, t.ex. en modemkabel i ett Ethernet-uttag.

I figur 5.7 illustreras hur en DSL-férbindelse kan sittas upp i ett hem
eller ett litet kontor och hur man kombinerar DSL-modemet med en router
for att skapa ett lokalt nit. Vid ingangen till det lokala nitverket sitter en
“splitter” som delar upp inkommande signaler i telefontrafik och datatra-
fik. Datatrafiken leds vidare till en router som vidarebefordrar data till den

sig i samma lokala nit.
I det hr skiktet finns inte manga protokoll som man hér talas om som
normal anvéndare av en dator. Men som ett exempel pa ett par protokoll pa

_den hir nivin kan man nimna PPP, ATM och FEthernet Data Link, se
tabell 5.3.
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TABELL 5.3 Exempel pé standarder inom lankskiktet.

Protokoll Typ av standard Kommentar

ATM, Asynchronous
Transfer Mode

Standard for att skicka digital
information over telenatet

Meddelanden delas upp i celler av fix stor-
lek (5 + 48 bytes) som skickas med kon-
stant hastighet dver telendtet,

Ethernet Data Link  Ethernet-standardens Gvre

Protocol

Meddelanden delas upp i ramar av variabel
del, men lankskiktets kigre del storlek som skickas éver Ethernets fysiska
skikt.

PPP tillhor lankskiktets Gvre del och kan

innehalla procedurer bade fér komprime-

PPP, Point-to-Point  Standard for att etablera en

Protocol direkt forbindelse mellan tva
datorer ring, kryptering och autentisering. PPP
kapslas ofta in | Ethernet (PPPoE) eller ATM

(PPPoA).

INTERNETSKIKTET

I TCP/IP-stackens internetskikt hittar man den andra delen av dess namn,
IP, Internet Protocol. Det ér allts ett av de grundlaggande protokollen i svi-
ten. Egentligen handlar det dock om en familj av protokoll, ddr IP endast &r
ett av flera. Dessutom finns tva versioner av protokollen, version 4 och 6,
med férkortningarna v4 och v6. Version 4 véxte fram under 1970-talet och
dr den forsta stabila versionen av protokollet. Den faststilldes 1978 och har
alltsedan dess varit standardprotokollet for internet. Standarden for version
6 publicerades 1998, men fortfarande dr v4 den dominerande standarden.
I kapitel 25 som handlar om internet tas ytterligare aspekter upp pd TCP/
IP-stacken. Tabell 5.4 sammanfattar de olika protokollen i internetskiktet.

TABELL 5.4 Protokoll pa internetniva i TCP/IP-stacken.

Protokoll Typ av standard Kommentar

I, Internet Protocol ~ Kommunikationsprotokoll for  Det grundldggande protokollet for éverfs-

att skicka paket (datagram)  ring av data paketvis &ver internet. Finns i

mellan tva datorer anslutna  tva versioner, IPv4 resp. IPv6.
till samma eller olika natverk

ICMP, internet Anvands normalt enbart av ndtverksfunk-

Control Message

Protokoll for att skicka forfrag-

ningar och felmeddelanden  tioner i operativsystem for att understka

Protocol Over internet status i natet. Finns i tva versioner, {ICMP
resp. ICMPvé.
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_Protokoll Typ av standard Kommentar

IGMP, Internet Group Protokoll for rundsdndning
Management Proto-  (broadcasting) av data
col

Anvdnds for att utnyttja resurserna effekti-
vare vid strdmmande utsdndning av tex.
video eller for spel dver ntet,

Ser till att varje iP-paket krypteras och
bekraftas genom autentisering. Anvands
ocksé for att initiera en férbindelse med
handskakning, utbyte av [Bsenord, etc.

IPsec Protokoll for séker dverforing

av data

TRANSPORTSKIKTET

_ TCP/IP-stackens forsta forkortning hanfor sig till transportskiktet; den
_ stér for Transmission Control Protocol. Men - liksom fér internetskiktet
— finns det for att ticka olika behov fler protokoll i transportskiktet,
Huvuduppgiften for transportskiktet ir att erbjuda det dversta skiktet,
applikationsskiktet, en enkel kommunikationsmodell f5r programmen pa
de sindande och mottagande datorerna. Om tillimpningen ir e-post, ska
programmet kunna sinda och ta emot hela meddelanden. Om det ir ett
chat-program s ska anvindaren ges illusionen att datorerna ar direkt hop-
kopplade. Om det ir ett program som tar emot radio eller musik, ska det
verka som data strémmar utan avbrott in i programmet.
Protokollen i transportskiktet kan utformas pé olika sitt. Typiska egen-
skaper som karaktiriserar (och skiljer) olika protokoll i det hir skiktet 4r:

« Uppkopplingsprincip. En forbindelse kan vara uppkopplingsorienterad
eller uppkopplingslés. En uppkopplingsorienterad forbindelse etableras
innan avsindaren bérjar skicka data. Avsindaren har alltsa identifierat
mottagaren och vet att den dr beredd p4 att ta emot data. Vid uppkopp-
lingslos overforing skickas data utan att en session upprittas.
Leveransordning, Det normala pa denna niva ar att paketen kan levere-
ras i vilken ordning som helst och att det ar mottagarens uppgift att
lagra dem och sortera dem innan de levereras till applikationsskiktet.
Dirfor numreras paketen.

Pdlitlighet. Protokollet avgor hur siker sindare och mottagare kan vara
pa att sint och mottaget meddelande stimmer dverens, Hir kan sinda-
ren ligga till data som méjliggor felupptackt eller felkorrigering, och
mottagaren kan kvittera korrekt mottagna paket. Mottagaren kan
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begira omsindning av felaktiga palket och sindaren kan skicka om
paket som inte kvitteras. Man kan ocksa vilja att sinda och ta emot
utan nagon stdrre kontroll.

o Byte-orientering. Mainga tillimpningar forvintar sig data som en sek-
vens av bytes (oktetter). Protokoll omvandlar i allmanhet paket och seg-
ment till strommar av bytes innan de levereras till applikationsskiktet.

. Flédeskontroll. Btt protokoll kan forses med funktioner s att mottaga-
ren (eller annan utrustning mellan sindare och mottagare) kan varna
om att inkommande flode av data r storre an vad som kan hanteras.
Sandaren kan da tillfalligt stoppa sindningen tills det kommer ett klar-
tecken fran den som stoppade sindningen.

« Processadressering. En [P-adress anger enbart vilken dator som ett med-
delande sinds till, men dar kan ju flera program vara igdng samtidigt
(e-postlisare, webblisare, chat, etc.). For att identifiera den mottagande
processen, kompletteras paket med ett portnummer som ar kopplat till

det mottagande programmet.

De tvé vanligaste protokollen pa den hér nivan ar TCP och UDP, som kort
beskrivs i tabell 5.5, tillsammans med RTP, ett nyare protokoll for strom-

mande data.

TABELL 5.5 De vanligaste protokollen i transportskiktet.

Protokoll Typ av standard Kommentar
TCP, Transmission Protokoll for uppkopplingsori- Det vanligaste protokollet pé internet i
Controt Protocol enterad forbindelse mellan  detta skikt. Ar palitiigt och anvands darfor i
tva datorer i ett ndtverk s3dana situationer dar det ar viktigt att data
kommer fram oférandrade.

UDP, User Datagram  Protokoll for uppkopplingsés  Kontrollerar inte att paket kommer fram
Protocol férbindetse mellan tva datorer eller om sverforingsfel upptrédder, men &r
“iett natverk effektivt i situationer dér snabbhet ar vikti-

gare an korrekthet, t.ex. vid spel dver inter-
net.

RTP Real-time Trans-  Protokoll for strommande Standard for att leverera audio och video

port Protocol data over IP. Anvands for strommande musik

och video, liksom vid IP-telefoni och video-

konferenser.

[ it A
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APPLIKATIONSSKIKTET

Det 6versta skiktet i TCP/IP-stacken ar — liksom i OSI-modellen - applika-
tionsskiktet. Det ar alltsa har det hela borjar och slutar. Eftersom det finns
manga olika slags tillimpningar som kréaver anslutning till ett lokalt eller
mer omfattande nt, sa dr det ocksa naturligt att det finns ménga protokoll.
Det dr dock inte sa att varje tilldimpning har sitt eget protokoll. Det 4r i stél-
let de krav som tillimpningen stéller p4 nitkommunikationen som avgor
vilket protokoll som anvénds.

Nagra av de vanligaste protokollen p4 denna niva aterfinns i tabell s5.6.

De har ar protokoll som kan ses av en normal anvindare, t.ex. nar man
surfar pa internet eller skickar (eller tar emot) e-post. Vid sidan om dessa
protokoll finns en lang rad protokoll som anvinds for att administrera nit

ller som enbart dr atkomliga direkt frin ett terminalfonster,

ABELL 5.6 Nagra exempel pa protokoll i applikationsskiktet.

otokoll Typ av standard Kommentar

HTTP, Hypertext Protokoll for Gverforing av Anvénds for att fora dver htmi-sidor fran
Transfer Protocol webbsidor webbservrar till webbklienter. Klienten
skickar en begaran till en server om att
servern ska fora dver en viss sida i html-

’ format till mottagaren, dvs. klienten.
’HTTPS, Hypertext Saker variant av HTTP-proto-  Anvénds oftast fr ekonomiska transaktio-
Transfer Protocol kollet ner dver ndtet. Kommunikationen krypteras
Secure for att inga obehdriga ska kunna tjuviyssna
’ pa den.

SMTP, Simple Mail E-postprotokoll Vanligt protokol! fér e-post. Det ar textba-
Transfer Protocol serat, men anvéander sig bara av sju bitar tilf
ett tecken vilket gor att tex. vara nationella
tecken (3, 4, 6) maste de ges speciell kod-
ning.

OP3, Post Office E-postprotokoll Vanligt protokoll for e-post. Liksom SMTP
otocol, Version 3 textbaserat med enkla kommandon i klar-
text for att hantera e-posten.

Efterfoljare till POP3. Det mest kapabla

gé Access Protocol, protokollet. Klarar av att hantera mappar,
ersion 4 flaggor och sokning. Delar av meddelan-

AP4, Internet Mes- E-postprotokoll

den kan hamtas. Ny e-post meddelas.
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