Maria Kihl

Datakommunikation

En inledande oversikt

Y Studentlitteratur




7 Fran anvandare till anvandare

Fram till nu har vi diskuterat nétarkitekturer, det vill siga hur kommunika-
tionsnit méste vara uppbyggda for att kunna transportera data fran en sin-
dare till en mottagare. Men vid varje varddator sitter det en méinniska som
anvander sig av nagon tjanst eller applikation. Denna anvidndare kanske
anvander nétet for att ringa eller for att surfa pa Internet. I vilket fall stiller
anvdndaren vissa krav pd kvalitén pa den tjinsten som han eller hon
utnyttjar och i de flesta fall betalar f6r.

I detta kapitlet kommer vi att beskriva de grundlidggande natfunktioner
som krévs fér paketférmedlad datorkommunikation mellan tva anvindare,
sa kallad end-to-end communication. Hur telefoni gar till beskrivs i Kapitel 12.

7.1 Kommunikation over flera nat

I fortsdttningen kommer vi inte ldngre att diskutera kommunikation 6ver
bara ett nit, utan istéllet 6ver flera sammankopplade nét, se Figur 7.1. Man
brukar prata om tva typer av nét, accessniit och ryggradsniit (backbone net-
work). Alla virddatorer dr anslutna till ett accessnit, ofta ett LAN. LAN:et dr
sedan i sin tur anslutet till ett ryggradsnit, som i sin tur kan vara accessniit
till ett annat ryggradsnit. Accessnéten dr for det mesta privatigda. De flesta
lander har stora ryggradsnit som binder samman olika accessnit i landet.
Dessa ryggradsnit dr oftast statligt agda.

Adressering

Inom ett nit kan varje dator ha en unik adress som lagras i alla vigviljare i
nitet. Ett exempel pa sddana adresser 4r MAC-adressen som anvinds i alla
lokala ndt som 4r standardiserade enligt IEEE 802. Men eftersom denna
adress inte sdger nagot om till vilket nit datorn dr ansluten gar det inte att
anvianda MAC-adressen for att hitta en dator i ett annat nit. For att kunna
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Figur 7.1 Sammankopplade nit. LAN = Local Area Network, MAN = Metropolitan
Area Network, WAN = Wide Area Network.

e

hitta en dator i ett annat nit behovs det darfor ytterligare en adress, en nit-
adress. Vilken nétadress en dator har beror pa var i virlden datorn finns,
precis som den vanliga postadressen.

Natprotokoll

For att olika nit skall kunna samarbeta och se till att data transporteras fran
ett nat till ett annat, krévs det att de har ett gemensamt protokoll. Detta
protokoli kallas for ndtprotokoll. Ndtprotokollets huvusakliga uppgift 4r att
hélla reda pé adresseringen och att i vigviljarna bestimma nésta nit for ett
paket. Alla noder i ndten maste anvdnda samma nétprotokoll. Figur 7.2
visar tvd virddatorer som finns i olika nit. Nidtprotokollet anvinds for att
kommunikationen skall fungera mellan de tva niten. Ett exempel pa ett
nitprotokoll dr Internet protocol (IP) som anvinds i Internet. IP beskrivs i
Kapitel 8. ‘

Transportprotokoll

Nér du som anvindare sitter vid din dator och skall utbyta information
med en annan dator nagonstans i virlden, vill du inte behéva bry dig om
vilket ndt du anvander. Detsamma géller for applikationen som du anvin-
der. Man kan se det som om tva datorer kommunicerar via ett “moln” och
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Figur 7.2 Tva vdrddatorer i olika niit.

dér ingen av datorerna skall behéva veta vad molnet egentligen bestar av,
se Figur 7.3.

For att detta skall fungera behévs det ett protokoll i varje dator, som ser till
att informationen som kommer frin en applikation kan skickas éver nitet
utan att applikationen skall beh6va veta hur nitet 4r uppbyggt. Protokollet
kallas for ett transportprotokoll och &r ett s& kallat end-to-end protocol, vilket
innebdr att protokollhanterarna i de tvd virddatorerna kommunicerar
direkt med varandra 6ver hela nitet, se Figur 7.4. Tva exempel p4 transport-
protokoll dr Transmission Control Protocol (TCP) och User Datagram Pro-
tocol (UDP) som anvinds i Internet. TCP och UDP finns beskrivna i kapitel
8.

Transportprotokollet ser alltsd till att kommunikationen mellan tva appli-
kationer fungerar. For att inkommande data skall n ritt applikation
anvands en sa kallad portadress. Med hjilp av portadresserna kan en dator
ha flera applikationer igdng samtidigt. De flesta applikationer har en sa kal-
lad standardport. Nir en applikation vill starta en dialog skickar den ett

. Nl

Figur 7.3 Ett kommunikationsndt frdn anvéndarens perspektiv.
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Figur 7.4 Funktionen hos ett transportprotokoll.

meddelande till mottagarapplikationens standardport. Séndar- och motta-
garapplikationerna kan sedan komma &verens om att fortsitta dialogen pa
en annan port sa att standardporten lamnas fri igen.

7.2 Databehandling i flera protokollskikt

I Figur 7.4 ser man att det behovs flera protokoll for att tva datorer skall
kunna kommunicera med varandra. Man har valt att gora sa hér for att gora
niten mer flexibla och for att gora det enklare att utveckla nya applikatio-
ner till niten. Eftersom kommunikationer sker i flera steg, s& kallade skikt
(layers) behover ett skikt inte veta vad som pagdr i ett annat skikt. Man har
istillet utarbetat granssnitt mellan skikten s att ett skikt utfor tjanster at
skiktet ovanfor.

Figur 7.5 visar vad som hinder med datapaketen i varje protokollskikt.
Varje skikt behandlar paketen fran foregdende skikt som ren data och lagger
darfor till sitt eget pakethuvud. Nir ett inkommande paket behandlas i ett
protokollskikt i mottagaren tas headern bort och resten av paketet skickas
till nista protokollskikt.

Om det kommer mer information frén ett protokollskikt én vad ndsta skikt
kan 6verfora i ett enda paket sker sd kallad segmentering (segmentation).
Segementering innebar att datapaketet frén ett skikt delas i tva eller flera
delar i nista skikt. Varje del far en egen header och behandlas sedan som en
egen s4 kallad Protocol Data Unit (PDU).
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Antag att en applikation skall skicka meddelandet M till en annan dator.
Figur 7.6 visar vad som kan hdnda med meddelandet i de olika skikten. I

tiguren finns ocksd de namn som brukar anvindas for en PDU i de olika
skikten.

I Transportskiktet delas meddelandet upp i tvéd si kallade segment och varje
segment far sin egen header (TH). De tva segmenten limnas sedan 6ver till
nétskiktet. I ndtskiktet behandlas de som ren data, dvs. dven headern i varje
segment ses som data. Det visar sig att segment 1 maste delas upp i tvd min-
dre paket eller datagram som far varsin header (NH). Segment 2 beh&ver
inte delas upp ytterligare. Paketen skickas limnas sedan &ver till linkskik-
tet.I linkskiktet behover inget av paketen delas upp ytterligare. En link-

header (LH) laggs till varje paket som nu bildar tre ramar som skall skickas
ut pa lanken.

Applikation Meddelande

Transport TH, Segment
NH, M,

Nit INH1| My, | INHzl Mjl

Paket
Link |LH1[ M,y l |LH2| Mz ! lLHsl Myn l Ram

Figur 7.6 Segmentering.
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Figur 7.7 Datakommunikation dver flera ndt.

I mottagaren sker s& kallad ihopsittning (reassembly) for att foga samman
uppdelade PDU:er igen. Varje skikt tar bort sin header, fogar samman de
PDU:er som #r uppdelade och limnar sedan ver de firdiga paketen till

nista skikt.

Figur 7.7 visar hur olika protokoll samverkar for att mojliggora datorkom-
munikation éver olika nit. Genom att anvénda sig av flera protokollskikt
dir varje skikt har sina bestimda funktioner behoéver en applikation inte
veta vilka nit den kommunicerar Over. Applikationsprotokollet skall inte
behodva veta om informationen den soker finns pa samma dator och eller
pé en dator ndgon annanstans.

7.3 OSI-modellen

I mitten pa 70-talet insdg datorvirlden att det kravdes en gemensam stan-
dard sa att olika datorer skulle kunna kommunicera med varandra obero-
ende av tillverkare eller operatdr. Darfor borjade International Organiza-
tion for Standardization (ISO) sitt arbete med att utveckla en gemensam
arkitektur. 1983 presenterades Open Systems Interconnection (OSI) Refe-
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Figur 7.8 OSl-modellens 7 nivder.

r?nce Model som ett resultat av detta arbete. OSI-modellen var ett ramverk
for kunna definiera standarder for att mojliggéra kommunikation mellan
olika datorer och datanit.

OSl-modellen bygger pd en protokollstack med 7 skikt (layers) eller nivaer,
se Figur 7.8. Varje niva har ett eller flera standardiserade protokoll. Tyvéir£
fick inte OSI-modellen ndgot stérre genomslag som standard. Idag anvinds
istdllet OSI-modellen som en referensmodell, det vill siga som ett sitt att
forklara hur kommunikationsnidt bor vara uppbyggda. En kortfattad
beskrivning av varje skikt finns nedan.

Fysiska skiktet (OSI-niva 1)

l?et fysiska skiktet d4r ansvarigt for att sénda en bitstrom 6ver ett transmis-
sionsmedium. Det innehéller till exempel regler for hur ettor och nollor
skall representeras nér de skickas 6ver ldnken. Det ser ocks3 till att Gverfo-

ringshastigheten blir korrekt samt att sindare och mottagare r synkronise-
rade.
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Lankskiktet (OSI-niva 2)

Lankskiktet 4r ansvarigt for att datadverféringen mellan tva intilliggande
noder blir tillférlitlig. Det innehéller regler for hur data skall paketeras i
ramar s& att mottagaren skall kunna veta betydelsen av de mottagna
bitarna. Fér att dataverforingen skall bli tillforlitlig finns det funktioner
for flddeskontroll och felhantering. Om flera noder delar pd samma link
méste varje nod ha en fysisk adress, s att skickad data kommer fram till ratt
mottagare. Dessutom maste det finnas funktioner for att kontrollera till-
gangen till lanken.

Natskiktet (OSl-niva 3)

Nitskiktet 4r ansvarigt for transporten av data over ett eller flera nat. Det
innehaller darfor regler for adressering sé att ett paket kan komma fram till
ritt mottagare oavsett till vilket ndt mottagaren ar ansluten. Det finns
ocksa funktioner for att hitta en 1dmplig vdg genom nitet.

Transportskiktet (OSl-niva 4)

Transportskiktet 4r ansvarigt for att applikationsdata kommer fram korrekt
och i ritt ordning till mottagaren. Darfor finns det till exempel funktioner
for flodeskontroll och felhantering. Det finns ocksd funktioner for att dela
upp applikationsdata i segment som sedan kan skickas var for sig genom
nitet. Segmenten skall sedan sittas ihop i rdtt ordning hos mottagaren. Om
ett forbindelseorienterat transportprotokoll anvands, finns det funktioner
for att sitta upp, underhalla samt stinga ner en forbindelse. Det finns ocksa
en adresseringsfunktion sa att data kommer fram till rétt applikation hos
mottagaren. Detta for att mottagaren skall kunna ha flera applikationer
igang samtidigt.

Sessionsskiktet (OSI-niva 5)

Sessionsskiktet anvinds dé tva datorer dr involverade i en dialog som kréiver
till exempel synkronisering. Dérfor finns det regler for hur dialoger sitts
upp, underhalls samt synkroniseras. Det finns funktioner for hur dialogen
gar till, till exempel om bada datorer skall kunna sinda samtidigt eller om
de maste turas om.
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Presgjntationsskiktet (OSl-niva 6)

Presentationsskiktet dr ansvarigt for att informationen fran sdndarapplika-
tionen omvandlas till bindrdata som mottagaren kan forstd. Darfor finns
det regler f6r hur informationen skall kodas. Det finns ocksa funktioner f6r
komprimering av data samt for kryptering.

Applikationsskiktet (OSl-niva 7)

Applikationsskiktet ser till att anvidndaren, som i detta fallet kan vara bade
en ménniska eller programvara, kan komma &t nétet. Det innehaller anvin-
dargranssnitt och tillhandahaller tjanster som elektronisk post, filéverfo-

ring, databashantering och andra typer av distribuerade informationstjins-
ter.

7.4 Vagviljare

Vigviljarna finns bade inne i niten samt mellan niten. Vigviljarna kan
arbeta pa clika OSI-nivaer och olika termer brukar anvindas for en vigvil-
jare beroende pa vilken OSI-nivd vigviljaren arbetar. En forklaring av de
olika termerna finns nedan.

Switch

I denna boken anvinds termen switch for en vigviljare som arbetar pa OSI-
nivé 2. Termen switch dr annars ett allmént begrepp som egentligen beho-
ver ett prefix for att specificera vad som avses, till exempel Ethernet-switch,
ATM-switch, eller Frame Relay-switch. I Ethernet-sammanhang avses med
switch en brygga med flera portar, underforstatt for partvinnad kabel.

Router

En router dr en vigvaljare som kopplar samman flera ndtverkssegment eller
nit vilka sinsemellan kan vara olika och arbeta enligt olika protokoll pa
OSI-niva 1 och 2. Routern arbetar pd OSI-niva 3. Den utgor en grins for
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router

Figur 7.9 Ndtstruktur, OSl-nivd 1.

broadcastdominer pa OSI-niva 2 (notera att det kan finnas broadcast dven
pa OSI-niva 3).

Gateway

En gateway anvinds for att koppla samman nét pd OSI-niva 4 och hogre.
Den 4r en ¢versittare mellan olika protokoll och applikationer. Tidigare
anvindes begreppet gateway dven for en router.

7.5 Natstruktur pa olika OSl-nivaer

Ett stort datanat bestdr ju som sagt av ett antal fysiska lankar som utgor
OSI-niva 1. Men over dessa fysiska ldnkar sitts ett antal logiska lankar upp,
som sedan utgor ldnknivan eller OSI-niva 2. Detta innebir att ndtet ser
olika ut beroende pa vilken nivd man tittar pa. Detta fenomen forklaras
enklast med ett exempel.
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Figur 7.10 Nétstruktur, OSIl-nivd 2.

OSl-niva 1

Antag att vi har ett ndt som bestar av fyra switchar (I-IV), ett antal LAN, och
ett antal virddatorer som alla 4r sammankopplade pad OSI-niva 1 enligt
Figur 7.9. Som bilden visar inniehaller en av switcharna 4ven en router.

OSl-niva 2

Nitet anvdnder ndgon multiplexeringsteknik fér att dela pa linkarnas
kapacitet i olika logiska kanaler, till exempel tidsmultiplexering eller
genom att varje logisk kanal far ett fiberpar (férutsatt att optiska fibrer
anvands).

Switcharna anvander Virtual LAN-tekniken (VLAN). Varje fysisk switch
delas upp i virtuella switchar, en virtuell switch for varje logisk kanal pa
lankarna. En switchs uppgift 4r att ta emot dataramar pa sina ingangar och
vidareférmedla dataramarna till ritt utgang beroende pa ramens destina-
tionsadress (MAC-adressen). Switchen behéver for detta dataingingar och
datautgdngar, minnesbuffertar, adresstabeller med mera. Genom att dela
upp switchens resurser pa ett sddant sitt att varje del fungerar som en
enskild switch, har vi skapat virtuella switchar i den fysiska switchen.

Varje virtuell switch tilldelas nigra av den fysiska switchens in- och
utgdngar. Likasa tilldelas varje virtuell switch en av kanalerna pa de multi-
plexerade linkarna. Trafikflodet igenom varje virtuell switch flyter helt
oberoende av de &vriga virtuella switcharna i den fysiska switchen. I vart
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Figur 7.11 Natstruktur, OSI-niva 3.

fall kommer nétet att p4 OSI-niva 2 besté av fyra separata nit av samman-
kopplade LAN och datorer (se Figur 7.10). Notera att det inte finns, och inte
far finnas, ndgon forbindelse mellan de fyra delndten pd denna niva.

OSl-niva 3

Routern kopplar samman de fyra nidten. Om néten har ett gemensamt nit-
protokoll ar samtrafik mellan ndten mojlig. Figur 7.11 visar hur nitet ser ut
pa OSI-niva 3. : .
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R Internet

Internet dr ett globalt datanit med anvidndare 6ver hela virlden. Datorer
kopplade till Internet kommunicerar med hjilp av ett antal standardiserade
Internetprotokoll. T detta kapitlet beskrivs hur Internet 4r uppbyggt.

8.1 Internets struktur

Den forsta frigan som kan stéllas 4r om Internet finns eller inte. Om vi med
"finns" menar att det existerar ett nit, som leds, drivs och underhélls av en
organisation sd finns inte Internet. Visserligen finns det en organisation
som kan sigas styra over Internet i ndgon mening. Den heter Internet
Society (forkortas ISOC), som under sig har IETF (Internet Engineering Task
Force), IAB (Internet Architecture Board) med flera undergrupper, men
ISOC har inget eget nit att driva och paverkar ej heller hur trafik skall floda
i Internet,

Internet utgors istillet av ett flertal sammankopplade fristdende nit, allt
frén stora ndt med global tackning till en liten organisations lokala nit.
Lidngst ut i ndten finns virddatorerna (hosts). Néten har alla det gemen-
samt att de anvidnder protokollsviten TCP/IP for transporten av data. Aven
om det inte finns ndgon huvudorganisation f6r driften av Internet s kan
man 4nda se en viss hierarki. Globala Internet Service Providers (ISP) leve-
rerar det som kallas Internetaccess till nationella eller regionala ISP. Dessa i
sin tur levererar Internetaccess till féretag och organisationer med lokala
nét och till allménhetens enskilda datorer. Tillsammans utgér alla dessa nit
Internet.

Natstrukturer

Nit delas ofta upp i accessnit och ryggradsnit (backbone network). Aven
globala eller nationella ISP:ers nit delas upp i accessnit och ryggradsnit.
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Det krédvs oftast olika utrustning och fysisk uppbyggnad fér accessniten
och ryggradsnéten, liksom det krdvs olika teknik i ett foretags nét och en
ISP:s néat. Till foretagets accessndt ansluts enskilda datorer, till en ISP:s
accessndt ansluts kundernas ryggradsnit.

Det lilla nétets uppbyggnad med bara néagra f& datorer anslutna skiljer sig
naturligtvis fran det stora med flera 10.000-tals datorer. Det lilla nitet kan i
sin enklaste form bestd enbart av en Ethernet-switch. Foretagets datorer
ansluter till switchen. Till en av switchens portar ansluter man den s kal-
lade upplianken (uplink) det vill siga anslutningen till féretagets ISP. ISP:n i
sin tur ansluter det lilla natet till en s& kallad accessrouter.

Det stora nitet daremot innehéller en blandning av switchar och routrar
med lankar mellan dessa. Det finns ofta en hierarkisk struktur med minga
accessndt dit datorerna ansluts, och med ett eller flera ryggradsnit och flera
upplankar till en eller flera ISP:er. Medan det lilla nétets struktur pa OSI-
niva 1 avspeglar sig tydligt pad OSI-niva 2 och 3, ser det stora nétets struktur
ofta mycket olika ut pa de olika OSI-nivéerna.

Trafikutbyte mellan nat

Trafikutbytet mellan nidten som utgor Internet styrs av bilaterala avtal.
Detta innebdr att om tva organisationer med var sitt ndt onskar utbyta
datatrafik med varandra s& avtalar man om att sa skall ske och vilka forut-
sdttningar som géller for trafikutbytet. Sedan kopplar man ihop de tvd
niten pd néagot sitt. Men trafikutbyte som bygger pa principen att alla nit
har direktkontakt med alla andra kan inte védxa av praktiska skil, se Figur
8.1a. Modellen, som kallas "full mesh", gar inte att skala upp.

Dirfor har flera olika sétt att komma ifrdn "full mesh' tagits fram. De flesta
ISP:er har till exempel avtal om sé kallad transittrafik. Detta innebdr att de
tillater att trafik mellan tva nét som inte har direktkontakt kan fa passera
genom denna ISP:s nit.

Ett annat exempel dr de knutpunkter (Internet Exchange, IX) som skapats.
I knutpunkterna kan flera ndt mdétas och utbyta datatrafik med varandra, se
Figur 8.1b. En knutpunkt utgors av ett lokalt ndt. Den kan i sin enklaste
form utgoras av till exempel en Ethernet-switch. Knutpunkten &gs och
drivs visserligen av en organisation eller ett foretag men ingér inte i nadgon
organisations nat, inte ens dgarens. Den &r alltsd helt neutral i férhallande
till alla nét som utbyter trafik dar, en sa kallad "demilitédriserad zon" (DMZ).
De organisationer som onskar utbyta trafik med varandra "mots" pa detta
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Figur 8.1 (a) Full mesh; (b) Knutpunkt.

neutrala nit. Knutpunkter finns pa olika geografisk nivder: globala, natio-
nella, regionala och lokala.

8.2 Internetprotokollen

De protokoll som far anvindas pa Internet standardiseras av en organisa-
tion som heter Internet Engineering Task Force (IETF). Alla deras rekom-
mendationer, sd kallade Request For Comment (RFC), finns tillgingliga for
alla. Detta gor att nya protokoll och applikationer snabbt kan spridas och
borja anvédndas. Internetprotokollen bestdr av tre skikt: nit, transport och
applikation, se Figur 8.2.

P4 nitnivan finns férstis Internet Protocol (IP). Det finns tva versioner av
IP, version 4 och 6. Version 5 slopades innan den hann bli en standard,
eftersom man insdg att den inte var bra nog. Sindare, mottagare och samt-
liga routrar p& vigen méste anvinda samma IP-version. I fortsittningen
kommer vi att beskriva de funktioner och protokoll som tillhor IP version 4
(IPv4).

P4 transportnivan finns tva protokoll: Transport Control Protocol (I'CP)
och User Datagram Protocol (UDP). P4 applikationsnivén finns en mangd
olika protokoll som alla anvinds av olika applikationer. Ndgra exempel pa
Internetapplikationer ar World Wide Web, elektronisk post och filoverfo-
ring. Dess applikationer anvinder sig till exempel av féljande protokoll:
Hyper Text Transfer Protocol (HTTP), Simple Mail Transfer Protocol (SMTP)
och File Transfer Protocol (FTP).
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