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1 Inledning och maéal

Ett av de mest anvinda verktygen for att administrera datorer i Linuxmiljo &r SSH. Du kommer
dérfor att lara sig hur SSH fungerar och vad man kan anvinda det till. Loggning och systemo-
vervakning dr mycket viktigt for att sdkerstélla att systemet fungerar korrekt. Laborationen
behandlar dessa delar.

Efter genomgangen laboration kommer du har praktisk kiinnedom om hur du:

e konfigurerar en SSH-server och en SSH-klient samt utféra andra uppgifter med hjilp av
SSH.

e anvénder och konfigurerar verktyg for systemovervakning och loggning.

2 Material och genomforande

Laborationen kommer genomforas i VMware Workstation som tillhandahaller mdjligheten att
kora flera virtuella datorer i en fysisk. Utfor laborationens uppgifter och moment samt dokumen-
tera vad du kommer fram till pa de olika delarna. Vid redovisning av laborationen ska du med
hjélp av laborationsrapporten pa ett komplett sétt redovisa vad du har gjort, hur du har gjort
det samt vad du kom fram till och varfér du kom fram till det du gjorde.

3 Forberedelseuppgifter

Laborationen har en férberedelseuppgift. Se till att du genomfort forberedelseuppgiften innan du
paborjar laborationen da du med hjalp av forberedelseuppgiften ska genomfora laborationen.

1. Las foljande kapitel i boken:

e Kapitel 11 — Syslog and log files
e Kapitel 25 — The X Window System
e Kapitel 22 sid. 926 - 930 — SSH: The Secure Shell

4 SSH

Du ska i denna uppgift sitta dig in i hur SSH kan anvindas for att administrera datorer Gver
néatverket. Du kommer under uppgiften att testa pa tva av de verifieringsmetoder som finns i
SSH.

Du kommer att anvinda tva datorer, en som agerar SSH-server och en som agerar SSH-klient.
Jag foreslar din klientdator som klient och valfri server som SSH-server.

4.1 Losenordsverifiering genom SSH

Logga in som vanligt mot SSH-servern med hjilp av anvindarnamn och l6senord. Kontrollera
hur du stdnger av denna funktion. Se &ven till att root-anvindaren inte kan logga in direkt via
SSH (&ven att root-anvéndaren i Ubuntu inte har nagot 16senord satt &r detta en bra idé).



4.2 Publik nyckel for anvandaren

I detta momentet ska du konfigurera SSH-servern sa att anvindare anvander publika nycklar f6r
att verifiera sig.

1. Konfigurera SSH-servern sa att den tillater inloggningar med publika nycklar fran anvén-
dare.

2. Skapa ett nyckelpar for SSH pa klienten. Skicka &ver id _rsa.pub till servern och ligg till
innehallet i authorized keys.

3. Stédng av mojligheten att autentisiera sig via anvindarnamn och l16senord pa SSH-servern.

4. Kontrollera att du kan logga in med din publika nyckel.

5 SSH och X

Du ska understka hur du kan anvinda SSH tillsammans med X for att kora grafiska applikationer
pé en dator och prestentera det grafiska granssnittet pa en annan dator.

5.1 Forberedelser

Xserver:
1. Installera en ny Ubuntu Desktop sé& att du far med X fran bérjan.
2. Se till att denna datorn gar att na via SSH.
3. Satt dess hostname till xserver.

xklient:

1. Installera &nnu en Ubuntu Desktop.

2. Satt dess hostname till xklient.

5.2 Vidarebefodra X-trafik
1. Verifiera att SSH-servern pa xserver vidarebefodrar X-trafik.

2. Logga in pa xklient och anvind SSH for att ansluta till xserver. Starta ett program och
verifiera att det kors pa xserver men visas pa xklient.

6 SSH-tunnel

Om du sitter pa ett osikert ndtverk eller av nagon annan anledning vill skicka data krypterat
kan en tunnel via SSH vara en 16sning. Du ska darfor undersoka hur du sétter upp en sddan
tunnel.

1. Sétt upp en SSH-tunnel som uppfyller féljande krav:

e Man ska kunna ansluta till localhost pa port 8000.

e En tunnel ska skicka trafiken fran SSH-klienten till SSH-servern. Dérifran ska sedan
en forfragan ske till hawk.cslab.net pa port 80.

2. Kontrollera att din tunnel fungerar.



7 Statistik och systeminformation

I detta avsnittet ska du hdmta information om datorn, undersdka diskprestanda och anvinda
statistikverktyg.
7.1 Tillvigagangssatt

Du ska anviinda det virtuella filsystemet /proc for att samla in information om en av de processer
som kors.

1. Lokalisera katalogen 1 under /proc. Katalogen representerar processen init som ar den
forsta processen som kors i ett Linuxsystem. Anviand dig av filerna i katalogen for att
besvara foljande fragor.

(a) Vilka monteringar anvinder sig processen av?

(b) Vilken status befinner sig processen i?

7.2 Systeminformation

Du ska nu anvinda /proc for att besvara foljande fragor om systemet.
1. Vilken processor finns i systemet?
2. Vilken klockfrekvens anvinder processorn?

Hur mycket cacheminne har processorn?

Ll

Hur mycket ledigt respektive anvint minne finns i systemet?
5. Hur mycket ledigt respektive totalt swapminne finns det i systemet?

6. Vilka filsystem &r for ndrvarande monterade i systemet?

7.3 HaAarddiskinformation

Du ska nu ta reda pa hur mycket ledigt utrymme som finns pa de monterade partitionerna i
systemet.

1. Hur mycket ledigt harddiskutrymme finns tillgéngligt pa partitionen som &r monterad

under /?

7.4 Systembelastning
Ta reda pa foljande information om systemet belastning.
1. Hur ldnge har systemet varit igang?

2. Vilken snittbelastning har det haft de senaste 5, 10 och 15 minuterna?



