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Inledning

| denna uppsats gar jag igenom agenter som finns att anvanda nar man kor
op5. Agenter installeras pa klienter, vilket mgjliggor att man kan 6vervaka
klienterna pa ett effektivt och snabbt sétt via op5. Pa sa vis behover op5
enbart ta hand om att forfraga och presentera den data som agenten skickar
till op5, sjalva exekveringen gors pa klienten. Det finns en dros olika agenter
for op5 som man delar in under agentbaserade 6vervakning samt agentlos
overvakning. Jag har valt att fokusera pa dessa och forklara nar man bor
anvanda de, installationsguide och kort hur de &r uppbyggda.

Agentbaserad Overvakning

NSClient++

NSClient++, dven kallat nscp, ar en kraftfull och séker 6vervaknings-daemon
och anvands pa enheter som kor ett Windows-operativsystem, dock ska det
aven fungera under vissa Linux-distrobutioner[2]. Daemonen har tre
huvudfunktioner:

e Den klassika funktionen att en fjarrserver, 6vervakningsservern,
skickar forfragningar som ska koras pa klientmaskinen, som da far ut
ett varde av kommandot som kordes.

e Skickar ovanstaende varde till en dvervakningsserver.

e Vidta atgarder och utfora uppgifter.

Nscp ar en sammanslagning av vanliga NSClient kombinerat med att den kan
exekvera scripts pa den 6vervakade enheten i sig. Man far helt enkelt
NSClient och NRPE_NT funktionalitet. Ursprungligen gjordes nscp for
Nagios och Icinga, men ingenting i daemonen &r just Nagios- eller Icinga-
specifikt.[1][2]

Installationen av nscp &r valdigt enkelt. Filen finns att ladda ner pa op5’s
hemsida® .

Installera sedan filen. Det rekommenderas att man editerar filen NSC.ini i
mappen dar nscp installerades. Det man borde andra ar

allowed hosts=. Om vardet ar tomt far vilken server som helst
kommunicera agenten. Ddrav bor man skriva in IP-adressen till sin op5-
server.[3]

! http://www.op5.com/download/OP5_NSClientpp-0.3.9.328-x64.msi
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NRPE

NRPE, Nagios Remote Plugin Executor, anvands pa Unix-enheter for att
kunna exekvera plugins/fa ut information pa remote-enheter, och darefter
skicka vardet till en 6vervakningsserver. Exempel pa saker man kan Gvervaka
via NRPE ar CPU-lasten, minnesanvandning, diskutrymme etc. NRPE kan
installeras via RPM eller via den portabla kallkoden pa de flesta
Unixsystemen. NRPE anvénds i kombination med ett antal lokala plugins.
Overvakningsservern anvander sig av kommandot check_nrpe, varpa
kommunikationen gors via SSL till en klient som kér NRPE. NRPE kor
kommandot som forfragas, exempelvis check_disk, och far ut det lokala
vardet som sedan returneras till 6vervakningsservern.[4][5]

Installationen bor goras manuellt av det allra senaste packetet for att fa basta
funktionalitet. Att anvanda sig av exempelvis nagios—-nrpe-plugin &r
inte att rekommendera da det sékerligen inte dr det senaste paketet for NRPE
i repository. Istéllet kan man ladda ner NRPE OP5’s hemsida * och sedan
kompilera sjalv:[15]

1. Ladda ner filen och ga till dess nedladdningsmapp
2. Installera paketet via dpkg
a. dpkg -1 <filnamn>.deb
3. Oppna filen nrpe.cfg och &ndra allow_hosts
a. nano /etc/nrpe.cfg
b. allowed hosts=<IP-adress OP5 1>,<IP-
adress OP5 2>
4 . Starta om NRPE
a. service nrpe restart

5. Klart!

Windows Syslog Agent

Windws Syslog Agent, dven kallat op5 SyslogAgent, kan anvandas pa
Windows 2000, Windows XP samt Windows 2003 dar agenten kérs som en
tjanst. Agenten formaterar alla fem typer som Windows Eventlog har till
syslog-format som sedan skickas till en syslog host, antingen en op5-server
eller en OP5 logserver. Agenten har dven stod for att skicka logfiler i
klartext.[6] op5’s SyslogAgent dr en ompacketerad version av Datagram
SyslogAgent, som i sin tur ar en version som fixat diverse buggar for Sabre
Net’s gamla NT Syslog[7].

2 http://www.op5.com/get-op5-monitor/download/
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Sjalva installationen av op5’s Syslog Agent ar simpel. Ladda ner filen fran
op5’s hemsida® . Installera sedan paketet och valj att konfigurera det. For att
fa igang de grundlaggande funktionerna i SyslogAgent ar det féljande som
géller:

1. Tryck pa “Install”-knappen for att installera SysLogAgent som en

tjanst.

2. Skriv in IP-adressen till op5/log-servern i faltet for ”Syslog Server.

3. Kontrollera att ”Enable forwarding of event logs” ar ibockat.

4. Tryck nu pa ”Start Service”-knappen.
SyslogAgent ska nu vara igang och skickar loggar till din op5/log-server.[7]

Nagstamon

Nagstamon ar ett plugin som kors pa Desktops for att fa en 6verblick av
varderna fran en 6vervakningsserver, direkt pa skrivbordet eller i
systemfaltet. Det som presenteras &r en enkel summering av kritiska,
varningar, okénda, onarbara och avstiangda hosts och tjanster som hamtas
fran 6vervakningsservern. Om man vill ha en detaljerad version av statusen
kan man enkelt féra musen 6ver det. Man kan dven aktivera att ett ljud ska
spelas vid en speciell status. [11]

For att installera Nagstamon pa klienten som ska fa informationen
presenterad ar det foljande som galler:[11]
1. Ladda ner Nagstamon for ditt operativsystem fran op5’s hemsida®,
2. Packa upp och installera filen.
3. Starta programmet.
4. Hogerklicka pa systemfalts-ikonen och vilj installningar.
a. Server Type: Ninja
b. Server URL: https://<server IP>/monitor
c. Server CGl URL: https://<server ip>/monitor.old/cgi-bin
d. Username: <username for gui>
e. Valj att spara l6senordet eller ej och valj dven lésenord.
5. Klart!

MRTGEXT
MRTGEXT ar en agent for att Gvervaka Novell-system. Den skapades fran
borjan som en NLM, NetWare Loadable Module, for Novell Netware for att
hamta varden som anvénds med MRTG, Multi Router Traffic grapher, men
det kan dven “’pollas” frdn 6vervakningsservern.[12] Med MRTGEXT kan
man bland annat fa ut féljande varden[13]:

¢ CPU-anvandningens medelvarde senaste 1, 5 och 15 minuter

® http://www.op5.com/download/ntsyslog.zip
* http://www.op5.com/get-op5-monitor/download/
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e Licensieringsanslutningar samt max antal licensieringsanslutningar
e Ledigt diskutrymme samt anvant diskutrymme

e Antal 6ppna filer

e Tidssynkroneringsstatus

e Nuvarande samt max antal processer

Installationen gors genom att kopiera filen MRTGEXT.NLM till de NetWare
servrar som man vill évervaka. Filen ska kopieras till SYS:SYSTEM.
Diérefter ska man editera AUTOEXEC.NCF och skriva in "LOAD
MRTGEXT” s4 att det laddas in varje gang servern startas om. Det kravs
dven att man har en fungerande IP-konfigurationen pa servern.
MRGEXT.NLM har tre kommandoparametrar som man kan specificera efter
eget behov:[13]

e -port=<port> - for att &ndra vilken port som ska anvandas av

MRTGEXT. Som standard anvands port 9999.
o -debug — for att fa ut debug till systemskarmen.
e -mla=<license> - Anvands for de som har en MLA licens.

Agentlos overvakning

SNMP

SNMP, Simple Network Management Protocol, ar en samling enkla
operationer for att kommunicera med SNMP-enheter. SNMP ger
administratorer mojligheten att andra tillstandet pa vissa SNMP-enheter,
exempelvis kan man stanga av ett interface pa en router eller fa information
om temperaturen for en switch. SNMP brukar associeras med routrar eller
switchar, men SNMP fungerar oftast med all utrustning som ansluts till
natverk, exempelvis Unix, Windows, skrivare, modem, PSU m.m. Alla
enheter som har nagon form av mjukvara som har stod for att ta emot SNMP
information kan hanteras. Detta innefattar inte enbart fysiska enheter utan
aven mjukvara i form av webbservrar eller databaser.[8]

SNMP kommunicerar via UDP, vilket ger 1&g overhead jamfért med TCP vid
stor anvandning. Nackdelen &r att man inte far nagon form av bekraftelse
med UDP, exempelvis vid anvandning av SNMP traps. SNMP traps fungerar
som sa att klienten skickar information till op5-servern utan att op5-servern
gjort en forfragan, istallet for att op5-servern skickar en forfragan om
information som SNMP vanligen gor. Det finns tre olika versioner av SNMP,
v1, v2c samt v3. V1 dr den forsta versionen SNMP. Sdkerheten dar &r dock
Iag da den enbart & communitybaserad och data skickas utan kryptering. Det
finns tre olika communitys: read-only, read-write samt traps. De fungerar sa
som det later, read-only ér tillater enbart lasning, read-write tillater lasning
och skrivning medan traps enbart tillater traps.

6 (10)



V2c ar en sammanslagning av version v2u och v2*. Skillnaden mot v1 &r
forbattrad sékerhet samt béttre felhantering. Allt utom destinationen i paketet
ar krypterat. V3 har annu hogre sékerhet dér all kommunikation &r krypterat.
Man har dven applicerat en form av autentisering i v3 samt
meddelandeintegritet.[8]

For att fa ut information om SNMP pa enhet kan man géra en sa kallad
SNMPwalk med exempelvis mjukvaran The Dude. Nar man har gjort en
SNMPwalk far man fram méangder av OIDs, Object Identifier. Ett OID bestar
av ett numeriskt varde som man inte forstar vad det ar utan en MIB,
Management Information Base, som &versétter ett OID till klartext, varpa
man forhoppningsvis kan forstd vad vardet innebar. Darefter kan man via op5
anvanda sig av check_snmp och kopiera OID:et for det varde man vill fa ut,
applicera ratt community-namn samt méjliga parametrar for att fa ut
uppgifter om servern.[8]

IPMI
IPMI, Intelligent Platform Mangement Interface, ar ett 6ppet
industristandardsinterface. Det skapades for att kunna mojliggéra hantering
av serversystem over ett antal olika typer av natverk. IPMIs funktioner &r
bland annat:[9]

e SystemQvervakning

e Loggning av system-events

e Systematerstallning

e Utskick av varningar
Genom att integrera IPMI med OP5 kan man pa sa satt fa ut diverse
information fran systemet som kor IPMI, exempelvis temperatur, voltstyrka,
flaktstatus, minne etc.

For att kunna 6vervaka IPMI kravs det lite konfiguration. Forst och framst
ska man se till att ha pluginet check_ipmi_sensor inlagt pa OP5-servern.
Pluginet har stdd att kontrollera IPMI sensorer lokalt eller via ’Serial over
LAN”-anslutning. Dérefter ska man aktivera IPMI Monitoring pa den server
man vill 6vervaka. Detta gors vid uppstart av servern och det kan skilja sig
hur man kommer at IPMI-konfigurationen. Nar man val har kommit at IPMI-
konfigurationen via uppstarten ska man aktivera IPMI, sétta en statisk IP-
adress och gateway samt satta ett anvandarnamn och l6senord. Dérefter
startar man om servern. Det krdvs &ven att man installerar op5 monitor
community plugin-paketet, samt freeIPMI pa op5-servern och konfigurerar
den med korrekta uppgifter. Darefter ska man lagga till ett check command
for den server som ska 6vervakas via IPMI och skriva in korrekt command
line-uppgifter for att fa det hela att fungera och presenteras via op5.
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WMI

Genom att anvanda WMI, Windows Management Instrumentation, kan man
utféra checkar fran op5 pa Windows-enheter utan att man behover installera
nagon agent i Windows. WMI anvands i detta fall till att utfora forfragningar
pa en Windows-enhet, ungefar som SNMP gor fast med mycket mer
avancerade funktioner vilket ger mojlighet att 6vervaka betydligt mer med
WMI an med SNMP pa en Windows-enhet. WMI i sig bestar utav ett antal
tillagg till Windows Driver Model som ger skapar ett granssnitt for
operativsystemet som sedan anvands av komponenter for information och
notifikation.[16]

Installationen kraver att man har en anvandare pa Windows-enheten som har
tillatelse att utféra WMI-forfragningar. Sedan galler foljande[16]:
1. Uppdatera op5 med kommandot yum upgrade alt. yum upgrade
plugin*.
2. Installera WMI-support pa op5-servern: yum install *wmic*.
3. Testa sa att installationen fungerade: wmic -U
DOMAIN/USER%PASSWORD //HOST "Select * from
Win32 ComputerSystem"
Det kan dven vara bra att testa sa att check_wmi-pluginen fungerar korrekt pa
op5[16]:
1. navigera till /opt/plugins/ pa op5-servern.
2. Kor kommandot . /check wmi plus.pl -H
[IP/Hostnamn] -u [anvandarnamn] -p [ldsenord]
-m checkmem -w 80 -c 90
Man kan aven konfigurera sa att man inte behover skriva in lésenordet i
klartext for check_wmi-plugin, mer om detta pa op5’s sida for WMI[16].
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Ovrigt
op5 har aven stod for att presentera status pa vissa externa tjanster utan att en
agent en agent behovs[14]:

« FTP
 SSH
e HTTP
« DNS
e ICMP
e IMAP
e SMTP
e m.m.

Detta gors genom kora dess tjansts check-plugin pa op5-servern. Exempelvis
check_http kontrollerar om adressen man anger returernar korrekt statuskod
som innebar att det gar bra att surfa till webbsidan.
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