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1 Inledning

| detta fordjupningsarbete kommer vi titta narmare pa Overvakningsmjukvaran
Icinga. Vi kommer lagga fokus pa vad Icinga ar och vad det kan anvandas till, samt
kolla narmare pa dess funktioner. Vi kommer &ven titta narmare pa mjukvaran som
Icinga bygger pa, det vill siga Nagios. Vi kommer ocksa att ta en titt pa
overvakningsmjukvaran op5, som dven den bygger pad Nagios och anvands flitigt
bland stora foretag. Vi kommer kontinuerligt att omnamna Icinga i forhallande till
antigen Nagios, det vill saga ursprungsmjukvaran, eller i forhallande till Op5, vilket
ar en slags motsvarighet till Icinga, med dess ursprung och malgrupp i atanke.

2 Vad ar Icinga?

Icinga, liksom Op5 &r en omarbetning eller vidareutveckling av mjukvaran Nagios
(eng. fork). Icinga forhaller sig till Nagios pa samma sétt som Op5 gor, detta innebar
att man anvander mycket gemensam konfiguration. Addons och plugins fungerar
likadant pa alla tre ovannamnda plattformar. Syftet med Icinga &r inte att
ateruppfinna hjulet, utan att vidareutveckla det, sa Icinga siktar pa att bibehalla all
funktionalitet som kommer med Nagios och har istallet koncentrerat sig pa att
modifiera vbad Icingar tillverkare anser vara tillkortakommanden i Nagios och att
lagga till 6kad funktionalitet.

Icinga ar tankt att kunna implementeras pa foretagsniva och da det bygger pa Nagios
ar det givetvis Open Source. Med Icinga kan man Overvaka till det ndrmast allt i
natverket. Allt fran natverksenheter med SNMP-stod upp till hela Hypervisor-
servrar, och ner till enstaka applikationer pa en maskin. Da man kan skriva sina egna
plugins &r det endast forfattarens kreativitet som begransar vad som kan dvervakas.
Man kan &ven 6vervaka flera natverk sammanslutna med till exempel internet med
en och samma instans av Icinga.

Fran overvakad data kan man dven med hjalp av medfoljande mjukvara utforma
rapporter, statistik och natverkskartor, allt for att pa ett Gverskadligt vis kunna
presentera uppgifter sasom upptid, prestanda och eventuella monster i
driftstorningar.

Laget bakom Icinga haller dven pa att utveckla Icinga 2. Till skillnad fran originalet
siktar Icinga 2 pa att vara fritt fran gemensam kod med Nagios, och ar genom detta
en grundlig och fullstdindig omskrivning av hela mjukvarukdrnan och alla
”frameworks”. 1 detta arbete ligger dock fokus fullstdndigt pa Icinga 1.x. Om inget
annat skrivs, sa ar det Icinga 1.x som asyftas. [1]
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3 Funktioner

Som det namnts tidigare bygger Icinga pa Nagios, och Icinga bibehaller mycket
funktionalitet fran Nagios. Icinga fokuserar framst pa innovation dar Nagios inte
riktigt presterar tillfredsstéllande, alternativt inte har téckande funktionalitet [2].
Icinga &r flexibelt och modulart, detta innebér att mjukvaran kan anpassas beroende
pa vilket natverk den ska anvandas i. De mest centrala komponenterna/modulerna i
Icinga ar:

Icinga Core

Icinga Web

En databas MySQL
Plugins

Addons

3.1 Icinga Core

Icinga core &r den komponent som binder samman alla andra komponenter. Den tar
emot checkar och méatvéarden fran de plugins som ar aktiva, utvarderar dem och
skickar dem sedan vidare in till databasen. All intern kommunikation sker krypterad
med SSL, detta med sékerhet i atanke. Da 6vervakningsdata potentiellt skickas 6ver
hela natverket, eller till och med internet ar det viktigt att ingen férutom avsedd
person laser av den data som sands mellan komponenterna. Ett grundlaggande och
minimalt webbinterface ingar &ven i Core. Detta webbinterface paminner mycket om
det som Nagios anvénder. [3]

3.2 Icinga Web

Icinga web dr den direkta motsvarigheten till Op5:s webinterface Ninja.
Funktionaliteten &r essentiellt densamma, det &r bara det estetiska som skiljer. Man
kan har alltsa fa en grafisk representation av alla sina dvervakade tjanster, géra
rapporter, administrera Icinga och sa vidare. [3]

3.4 Plugins och addons

Plugins och addons skulle man kunna sdga &r en av de viktigaste delarna av Icinga,
liksom viktigaste delelen av Nagios och Op5, da detta ar vad som majliggor den
versatila 6vervakning som Icinga erbjuder. Man kan som tidigare namnt forfatta
dessa plugins och addons sjdlv. Man kan aven i de allra flesta fall anvanda plugins
och addons skriva for Nagios och Op5 direkt utan modifikation i Icinga med. Detta
ar framfor allt smidigt med tanke pa hemsidor i stil med till exempel Nagios
Exchange [4].
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4 Gamforelse med Nagios och op5

| detta kapitel kommer vi jamfora Icinga med Nagios, som Icinga bygger pa, och
op5 som ar en annan Gvervakningslosning som bygger pa Nagios. Vi kommer titta
narmare pa skillnaderna i arkitektur, webinterface, plugins och tilligg och
dokumentation.

4.1 Generellt

Medan Nagios konfigurationsfiler, plugins och addons ar fortfarande kompatibla
med den senaste Icinga-versionen sa har mycket forandrats sedan den forsta utgavan
i maj 2009. Detta kan ses i de stora skillnader mot Nagios i Icingas arkitektur,
webbgranssnitt, rapporteringskapacitet, funktioner for enklare utveckling av tillagg
samt dess 6ppna och transparenta utvecklingsstil. [5]

Precis som for Icinga ar op5 kompatibelt med Nagios konfigurationsfiler och
plugins. Den stora skillnaden ar dock att i op5 gors stort satt all konfiguration direkt
i webgranssnittet och inte i de enskillda konfigurationsfilerna. Detta forenklar
drastiskt arbetet med att starta upp och anpassa op5 efter féretagsmilon. [6]

4.2 Arkitektur

Liksom Nagios kommunicerar Icinga till databasen via Icinga Data Out Module
(IDOMOD) och Icinga Data Out to Database (IDO2DB). Men till skillnad fran
Nagios Data Out Database (NDODB), stdder IDO2DB Oracle och PostgreSQL
utdver MySQL. Detta gor Icinga tillgangligt for de anvandare som tidigare inte
kunde anvénda Nagios.

Icinga ger sina anvandare mojligheten att valja mellan tva webbgréanssnitt, Classic
Ul och Icinga Web. Classic Ul liknar Nagios webbgranssnitt, Nagios CGlI, i det att
det sitter i samma instans som kéarnan, hamtar data genom cache och skickar
kommandon genom pipes till kommandofilerna.

Icinga Web ar en fristaende mjukvara som kommunicerar med karna, databas och
tredjepartstillagg  genom  komponentskikten  Doctrine  abstraction  layer
(Input/Database), REST API (externa skript) och Command Control Interface
(skriva till pipes, verkstallande av kommandon osv). Icinga Web skiljer sig fran
Nagios CGl i sin formaga att visa 6vervakningsdata fran flera instanser. Sa lange
varje karna skriver till samma IDO databas kan Icinga arbeta med dem, vilket gor
Icinga Web idealisk for stora och komplexa foretagsmiljder. [7]

Ett av de stora projekten op5 driver a Merlin (Module for Effortless Redundancy

and Loadbalancing In Nagios). Merlin startades ursprungligen for att skapa ett
enkelt sétt att konfigurera distribuerade Nagios installationer, vilket ger Nagios
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processer mojlighet att utbyta information direkt som ett alternativ till NSCA som
anvands av Nagio i vanliga fall. N&r de startade Ninja-projektet, vilket vi har skrivit
mer om i kapitel 4.4, insdg de att de kunde fortsatta arbetet med Merlin och fa
projektet att fungera som backend for Ninja genom att l&gga till stéd for lagring av
statusinformation i en databas, feltollerans mm. Detta innebdr att Merlin nu ansvarar
for att tillhandahalla statusdata, i egenskap av en backend for Ninja GUI. [8]

4.3 API och Tillagg

Nar utvecklare skriver tillagg for Nagios, maste de ta hansyn till basta metoden att
interagera med karnan. Vare sig det r direkt fran databasen, med cache eller pipes
behover de koda varje addon for att passa olika granssnitt och format. For utdata
fran MySQL maste utvecklaren att skriva sin eget granssnitt att "Oversatta” det at
karnan. Detta géller for varje enskilt utdataformat ndr flera format anvéands, vilket
skapar en betydande méngd extra kodningsarbete.

For Icinga Web har utvecklarna praktiska komponentskikt for att "0versatta” olika
typer av data fran karnan for deras moduler. Dessa komponentskikt gor arbetet med
"Oversatta” olika utdataformat at utvecklarna. Till exempel skickar anvandaren ett
kommando i webbgrénssnittet, som skickas till Command Control Interface. Detta
skikt Oversatter sedan i olika kodformat som tex pipes och SSH som kommunicerar
med Icinga Core. [9]

4.4 Webgrénssnitt

En av de storsta skillnaderna mellan Nagios och Icinga ar webbgranssnittet, vars
anvandarvanlighet och flexibilitet &r avgtrande vid ett val av 6vervakningssystem.
Nagios har ett stabilt webbgranssnitt, som har funnits i ca 10 ar, dar anvandaren
haller sig inom ett fonster och klickar sig vidare till olika vyer. Antingen inom
skarmen eller fran menyn till vanster och den taktiska dverblicken.

Icinga Web &r mycket dynamisk och ar upplagd som en instrumentpanel med flikar
som tillater anvandaren att bladdra mellan olika vyer som de kan tankas behdva.
Dessa kan anpassas for att passa anvandarens behov eftersom alla skarmar ar ar kvar
nar anvandaren atervander nasta gang. Med sokverktyget AJAX, filterkapacitet och
sammansatta kommandon &r skillnaderna mot den klassiska Nagios-granssnittet
stort. Icinga erbjuder &ven Icinga Classic for de som foredrar utseendet som anvéands
i Nagios. [10]

Op5 anvander ocksa ett eget webinterface, vilket namngivits Ninja. Ninja ar skrivet i
PHP och syftar precis som Icinga web till att forenka administrationen av
6vervakningssystemet. Ninjas fordelar, vilket &ven &r motivationen till varfér man
inte anvander Nagios webgranssnitt, &r bland annat mojlighet att soka efter tjanster,
maskiner eller egentligen vad som helt inom systemet fran webgranssnittet. Man har
aven implementerat flerspraksstdd, och slutligen okat skalbarheten pa interfacet, sa
att man kan hantera mycket stora system pa samma satt som sma. [11]
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4.5 Dokumentation

Nagios har omfattande dokumentation pa den officiella hemsidan och ett omfattande
anvandarcommunity. Medan Nagios officiella dokument &r i HTML-eller PDF-filer,
anvander Icinga Docbook for sin dokument. Dessa ar baserade i XML for smidig
overforing till andra format, t.ex. HTML, PDF eller Man-pages. Detta héller Icingas
dokumentation 6ppen for alla som vill bidra och underléttar dversattning. Férutom
formatet har Icinga ocksa mer dokumentation om webbgréanssnitt och IDOUtils &n
den officiella dokumentationen fran Nagios. [12]

op5 har all sin dokumentation samlad pa sin hemsida under avdelningen
support/manuals. Har finns information om systemet, anvandarguider och
administrationsmanualer och dokumentation for APler. Har finns dven utforlig
dokementation om hur man gar till vaga for att kora op5 pa system fran Solaris och
Oracle. De har dven en avdelning for dokumentation for gamla versioner av op5 och
en samlingsplats dar man kan hamta hem all dokumentation i PDF-format. [13]
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