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1 Introduktion

Att kunna Overvaka servrar i ett natverk ar viktigt for att kunna sékerstélla
dess status och tillganglighet. Overvakningen ar ofta centraliserad med en
eller flera NMS (Network Management System) som tillsammans Overvakar
natverket och enheter i syfte att snabbt upptécka fel eller brister. Detta bygger
pa att NMS-systemen sckickar forfragan till den 6vervakade enheten om en
viss status, alternativt skickas statusen automatiskt med jamna mellanrum
eller nar nagot har intraffat. Den Gvervakade enheter &r alltsa delaktig i
sjalva 6vervakningen vilket ofta kraver bade systemkraft och mjukvara
speciellt for att kunna utfora mer utforliga kontroller. Mjukvara for att kunna
utfora detta maste da finnas pa den dvervakade enheten och koras for att
kunna leverera information till NMS-systemet. IPMI utgor ett interface som
ar oberoende av ett systems 6vriga operativsystem/mjukvara. IPMI &r ett
hardvaru interface som har kontakt med annan hardvara i systemet och kan
kommunicera med dessa. Pa sa sétt kan IPMI hamta status fran olika
komponenter i systemet och skicka dessa till en NMS pa egen hand. Syftet
med denna rapporten &r att sammanstalla de mest grundldggande bitarna
géllande IPMIs uppbyggnad och funktionalitet.

2 Teori
2.1 Forkortningar

Forkortning | Betydelse

ASF Alert Standard Format

BMC Baseboard Management Controller

BIOS Basic Input/Output System

FRU Field Replaceable Unit

12C Inter-Integrated Circuit

IPMB Intelligent Platform Management Bus
IPMI Intelligent Platform Management Interface
NMS Network Management System

OEM Original Equipment Manufacturer

PEF Platform Event Filtering

RCMP Remote Control Management Protocol
SDR Sensor Data Record

SEEPROM | Serial Electrically Erasable Programmable ROM
SEL System Event Log
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2.2 Funktionalitet

IPMI kommunicerar med hardvaran utan nagot underliggande
operativsystem.IPMI skots med egna komponenter helt oberoende av
systemets huvudprocessor, vilket gor systemet atkomligt och managerbart i
situationer dar systemet annars hade varit oatkomligt. Det enda som kravs ar
att stromforsorjning finns tillgangligt och att anslutningen &r intakt. IPMI ger
mojligheten att 6vervaka och administrera ett system via nagot av de
tillgangliga interfacen. Installningar i BIOS kan géras samt
paslagning/avstangning av systemet. Manga komponenter i systemet kan
aven Gvervakas sa som terperaturer, flaktar, spanning och stromforsorjning.
IPMI kan &ven lagra felmeddelanden och handelser i systemet. Detta kan ske
genom att en Management Controller skickar ett ”Event Message” till BMCn
som i sin tur lagrar handelsen i ett SEEPROM (Serial Electrically Erasable
Programmable ROM) dedikerat for SEL data. IPMI kan dven skicka larm nar
nagot har hant i systemet. Managering och 6vervakning kan ske dirket pa det
lokala systemet via ett operativsystem men dven dver natverk. [1]

2.3 Komponenter

Vilka komponenter som finns kan variera fran system till system. Det finns
dock alltid en BMC som beskrivs ndrme i 2.3.1 BMC. Fér kommunikation
mellan de olika komponenterna finns IPMB som beskrivs i 2.3.2 IPMB.

2.3.1 BMC

Baseboard management controller & en mikrokontroller placerad pa
moderkortet som &r dedikerad till IPMI. BMC &r den mest centrala
komponenten i IPMls arkitektur da alla resterande medverkande moduler ar
anslutna till denna. Den kan beskrivas som interfacet mellan systemets
management mjukvara och systemets management hardvara. Systemets
management mjukvara innebar den mjukvara som anvands for att ansluta till
BMCn och systemets management hardvara syftar till den hardvara BMCn
har kontakt med. Det finns ofta flera Management Controllers i systemet som
ansvarar for olika delar i systemet, exempelvis chassi. IPMB &r den buss som
ansluter Management Controller till BMC. En management controller kan ha
Private Management Busses, vilket innebdr att bussen endast &r till for
management kontrollern i fraga. Dessa anvands oftast till SEEPROMs som
kan innehalla exempelvis FRU (Field Replaceable Unit) information. [1, pp.
12, 29]

2.3.2 IPMB

IPMB Intelligent Platform Management Bus ar den framsta 12C baserade buss
som gar runt till de olika modulerna i systemet som ar anslutna till BMCn.
Exempel pa moduler som ar anslutna via IPMB ar Management Controller,
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ICMB och BMC. Kommunikationen 6ver IPMB adresseras i form av Logical
Units (LUN). [1, pp. 67]

2.4 Sensor Data Record

IPMI &r ett anpassningsbart och skalbart interface och omgivningen kan
variera. BMCn kan inte pa forvag veta vilka komponenter som finns
kopplade via IPMB. Information om detta kan dock skickas fran 6vriga
Management Controllers till BMCn genom “’Capabilities Commands” och
SDRs. Denna information beskriver i stort sett vad det &r for nagot, vilken
information den kan leverera och vilka kommandon den kan hantera. BMCn
har en dedikerad lagring som kallas Sensor Data Record Repository, dar SDR
information lagras. [1, pp, 15]

2.5 FRU

Field Replaceable Unit (FRU) information finns atkomligt via IPMI.
Exempel pa information som kan finnas ar serienummer, modell och
tillverkare. Informationen kan kommas at via management controller genom
IPMI kommandon. BMCn kan &ven lagra Information om FRU i ett
SEEPROM dedikerat for FRU information. [1, pp. 15-16]

2.6 Platform Event Filtering (PEF)

PEF anvands for att konfigurera IPMI att utfora en viss uppgift nar ett Event
Message inkommer eller genereras internt. Detta kan innebdra att systemet
sténgs av, startas om eller att ett larm skickas. IPMI har stod for att
exempelvis skicka SNMP traps 6ver en LAN anslutning. N&r IPMI skickar
SNMP traps 6ver LAN anvamds formatet Platform Event Trap (PET) vilket
ger mottagaren mojlighet att skicka en bekréftelse pa att ett trap har
mottagits. Det finns dven mojlighet att skapa Alert Policies dver hur ett larm
ska hanteras. Ett exempel pa detta ar att ett larm forst skickas till ett IP och
om detta misslyckas skickas det till ett andra alternativ. [1. pp. 20 ]

2.7 IPMI 6ver LAN

IPMI kommandon kan skickas éver LAN till en BMC. Detta gors via ett
LAN interface. Ett LAN Interface kan dedikeras for BMCn, men delas ofta
tillsammans med 6vriga systemet. Om interfacet delas med dvriga systemet
detekteras IPMI trafik genom IPMIs management portnummer. Trafik som
ska till BMCn skickas gar fran LAN kontrollern till BMCn via en System
Management Bus (SMBus). IPMI kommunikationen 6ver LAN &r
sessionsbaserad vilket ger mojlighet for autentisiering samt flera IPMI
sessioner dver samma kanal, till skillnad fran intern kommunikation dver
IPMB som &r sessionslds. For att skicka IPMI kommandon 6ver LAN
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anvands Remote Control Management Protocol som beskrivs narmre i 2.6.1
RCMP. [1. pp. 122 ]

2.7.1 RCMP

RCMP ar ett protokoll som anvénds for att skicka IPMI kommandon 6ver
LAN med UDP. De tva vanligaste portarna som RCMP anvander ar 623 och
664, dar den sistndmnda anvénds vid krypterad trafik. RCMP kapslar in IMPI
for att kunna skickas 6ver natverk. RCMP kan &ven anvéndas for att kapsla in
OEM (Original Equipment Manufacturer) och ASF (Alerting Standard
Forum). Vilken typ av data som ar inkapslat specifieras i RCMP headern
under Class of Message. Headern innehaller dven version, sekvensnummer,
ett reserverat falt och RCMP data. RCMP data innehaller den inkapslade
datan som skickas med. RCMP ér saledes en ganska minimalt och simpelt
protokoll. Eventuella mer avancerade funktioner forlitas till den inkapslade
datan. [1. pp. 123-125]

2.7.2 RCMP+

RCMP+ ar i grunden samma protocol som RCMP men tillfor nagra extra
funktioner. Paketformatet &r densamma och férandringarna sker istéllet i den
inkapslade datan. RCMP+ ger mdjlighet att kryptera trafiken vilket ar en stor
fordel vid 6verforing av kanslig data. Det finns &ven stod for att skicka med
OEM payloads i en IPMI session. Sakrare autentisieringmetod har tillkommit
med hjélp av nycklar och stodet for ASF 2.0 &r forbéattrat. Eftersom
forandringarna sker i den inkapslade datan ar RCMP+ frdmst en bendmning
for att kommunikationen har stéd for dessa funktioner. IPMI v2.0 &r den
version av IPMI som har stod for detta och det ar har de egentliga
forandringarna skett. [1. pp. 128-134]

2.8 IPMI kommunikation interface

IPMI har flera olika interface for kommunikation mellan BMCn och
systemets mjukvara. Dessa ar System Management Interface Chip (SMIC),
Keyboard Controller Style (KCS) och Block Transfer (BT). Det finns dven
Intelligent Chassis Management Bus (ICMB), LAN och seriell/modem
interface for kommunikation fran ett remote system. [1. pp. 44 ]

2.8.1 Channel Access

De kanaler som &r sessionsbaserade (exempelvis LAN) kan konfigureras till
olika Access Modes. Kanal i det hér fallet syftar till det interface/buss
kommunikationen gar via. Det innebar att tillgangligheten pa en kanal kan
variera beroende pa systemets status. Foljande Access Modes finns: Pre-boot
Only, Always Available, Shared och Disabled. Pre-Boot Only innebdr att
kanalen endast ar tillgdnging ndr systemet ar avstangt. Shared innebar att
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kanalen kan delas mellan BMCn och systemets mjukvara. Always Available
innebar att kanalen &r helt dedikerad for BMCn samt att den ar tillganglig i
alla systemets lagen. Nar en kanal &r Disabled gar BMCn inte att komma at
via den kanalen. Access Mode paverkar dock inte larm, vilket innebar att ett
SNMP traps kan skickas via en kanal &ve om den &r Disabled. Larm har egna
Channel Access kommandon for att konfigurera hur en kanal ska hantera
larm. [1. pp. 47-48 ]

2.8.2 Privilege Levels

Varje kanal kan ha en egen uppsattning anvandare som har specifika
behdrigheter 6ver just den kanalen. Det finns en antal behorighetsnivaer,
dessa binds till en viss anvandare 6ver en viss kanal. Det gar dven att
begransa vilken behorighetsniva som ar den hogst tillatna pa en kanal. De
nivaer som finns ar Callback, User, Operator och Administrator.
Administrator har hogst behorighet och kan i princip utfora alla kommandon
som finns tillgangliga i systemet. En Operator for utfora alla kommandon
forutom de som kan paverka nagot interface/kanal eller &ndra behdrigheter.
User far lasa data och gora status forfragningar mot BMCn, dock far inga
kommandon som kan &ndra konfiguration eller skriva data utforas. Callback
ar den lagsta behdrighetsnivan som endast tillater kommandon som initierar
ett Callback. [1. pp. 48 ]

3 Diskussion

IPMI ar ett intressant management interface pa manga vis. Kanske framst for
att det bygger pa egna komponenter och kan arbeta oberoende fran Gvriga
systemets operativsystem. Detta ger ett stort Gvertag géallande tillgangligheten
da IPMI kan vara atkomligt sa lange stromférsorjning finns. Arkitekturen &r
modulart uppbyggt vilket gor det valdigt anpassningsbart. IPMI anpassar sig
efter vilken miljo den befinner sig i genom att ta reda pa information om
vilka komponenter som finns anslutna till BMCn. Detta ar ocksa ett av malen
med IPMI, just att det ska vara skalbart och kunna anpassa sig allt eftersom
tekniken utvecklas [1, pp. 7]. IPMI har manga funktioner och denna
rapportern berdr endast vissa av dem. Nar jag borjade efterforska kring IPMI
visade det sig att det var mer avancerat och hade fler funktioner an jag hade
trott pa forhand, vilket gjorde att jag valde att skriva om de saker jag tyckte
kunde vara bra att veta samt intressanta.
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