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1 Inledning

Detta fordjupningsarbete kommer att vara en undersdkning av verktyget Nagios som
anvands for att 6vervaka natverk. Fokus kommer att ligga pa vad det &r for nagot,
vad det anvénds till, vilka funktioner det har och vilka olika produkter som finns.

2 Nagios bakgrundshistoria

1999 lanserades opensource projektet Nagios for forsta gangen under namnet
NetSaint, utvecklat av Ethan Galstad fran Minnesota. Idén foddes dock redan 1996
nar densamme skrev en applikation till MS-DOS som anvande externa
tredjepartsapplikationer for att géra checkar och hamta information fran Novell
Netware-servrar. 1998 borjar han sedan att arbeta pa en applikation till Linux som
sedan lanserades som NetSaint-projektet. Namnet kom dock att &ndras till Nagios ar
2002 som pafdljd av legala problem med namnet NetSaint. Nagios ar en rekursiv
akronym, och star for ”Nagios Ain’t Gonna Insist on Sainthood”, en anspelning pa
dess ursprungliga namn.

Over de kommande &ren sa vinner Nagios en mangd med utmarkelser, bade
communitybaserade genom rostning och fran diverse IT-journalister, som bland de
viktigaste, bésta och mest anvandningsbara sékerhetsverktygen som skapats, och blir
nedladdat hundratusentals ganger. Ar 2009 lanseras sedan den férsta kommersiella
produkten baserad pa Nagios, och kontrakt for support borjar dven erbjudas. Ethan
Galstad vinner ar 2011 priset for utomstaende astakommelse fran organisationen
SAGE, ett pris som tidigare delats ut till bland annat skaparen av Perl och
utvecklingsteamet bakom Samba.

| dagsléaget fortsétter Nagios att vara valanvéant av systemadministratorer, och det
uppdateras fortfarande kontinuerligt (I skrivande stund kom senaste uppdateringen
den 30 november 2012). Det rankas &ven som ett av natverkssakerhetscommunityts
favoritverktyg pa SecTools.org.[1][2][3][4]

3 Nagios Anvandningsomraden

Nagios kan anvands for att monitorera hela system, vilket inkluderar serverar,
hypervisors, natverksenheter, temperaturer fran matinstrument och sa vidare. Pa
dessa enheter kan man monitorera essensiellt vad som helst som gar att mata. Olika
typer av metrik i systemet, protokol, applicationer, tjanster och sa vidare. Tack vare
detta kan Nagios anvéndas for att planera uppgraderingar av ett system baserat pa
hardvarustatistik. Man kan sanbbt svara pa problem som uppstar da man har en bra
konstant Gverblick av hela systemet. Det ar mojligt att atgarda problem innan de blir
kritiska genom att kontinuerligt hamta ut statistik fran alla maskiner i systemet.

Det gar dven att skapa Service Level Agreements (SLAs) for att skapa en baseline
over vad for niva av funktionalitet som garanteras, och visa pa att denna halls.
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Tack vare en bra skalbarhet sa kan Nagios anvandas saval for enorma system som
mindre system med endast en handfull eneter som Gvervakas om sa 6nskas.[5]

Flera foretag har lamnat fallstudier som beskriver hur de har anvént Nagios i sina
nétverk. Sunrise Community Banks behdvde en 16sning som var enkel att satta upp,
konfigurera och halla uppe, och kapabel att monitorera flera platformar och enheter,
och budgeteffektivt. Med hjélp av dokumenation fran Nagios hemsida kunde en
fungerande miljo sattas upp och modifieras for att méta Sunrises krav, vilket har
ledit till att man minskat tiden pa att fixa problem. Jared Bird fran foretaget
konstaterade att man med hélp av Nagios har kunnat 16sa problem innan anvandare
och kunder ens hade markt av nagot.[6]

Burlington Coat Factory var i behov av att upgradera mjukvara for att snabbare
kunna identifiera trender i forséljning, snabbare kunna svara till uppkommande
marknader, battre hjalpa kunder och séa vidare. Man hade tidigare hemmabjorda
I6sningar for att monitorera data, och bytte till Nagios for att skapa en mer
fullstandig och ensamstaende I6sning. De monitorerar dver 1700 noder i dagslaget,
och finner fler anvandningar ju mer tekniker lar sig om mjukvaran.[7]

4 Olika produkter av Nagios

Det finns flera olika produkter som ar slappta i Nagios namn for olika andamal, och
med olika funktioner. Nedan gar jag igenom dessa.

4.1 Nagios Core

Nagios Core &r standardversionen av Nagios, och &r gratis for nedladdning. Med
Core kan man gora det mesta. Man kan vervaka hela natverksmiljon, applikationer,
tjanster, protokol och liknande. Man kan fa notifikationer av fel genom mail eller
SMS, skapa data 6ver kapaciteten pa ens infrastruktur for att kunna planera
uppgraderingar och sa vidare. Man kan dven skapa tillganglighetsrapporter och se
till sa att ens Service Level Agreement halls, stod for failover finns, och man kan
overvaka mer an 100000 noder utan att beh6va betala ndgon licenskostnad.
Kéllkoden &r 6ppen och fullt tillgdnglig, och det finns en hel del community-
utvecklade tillagg som man kan anvanda.

Nar det galler support sa kan man antingen halla kontakt med communityt for
Nagios geom mailinglistor, eller sa kan man képa support fran Nagios sjalva. Detta
ar den enda kostnaden for Core, och ligger pa 2495% om aret. Detta ger en tillgang
till support genom dokumentation fran nagios, supportforum och email, och galler
for Nagios Core 3.x, officiella Nagios Plugins, NRPE, NSCA och NagVis [8][9]
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4.2 Nagios XI

Nagios XI ar en kraftfullare version av Nagios, tankt att anvandas i en enterprise-
miljo. | helhet ar X1 tankt att ha fler mojligheter &n Core, vara mer anvandarvénligt
och anpassningsbart.

XI har ett kraftfullare GUI som tillater att man skraddarsyr utsendet och installnngar
efter egen preferens, vad for information man vill ska vara tillganglig och dylikt, och
separerat installningarna mellan anvandare sa att varje anvandare har sina egna
installningar. Varje enskillt anvandare kan aven bestama vad de vill fa notifikationer
om, vad for information dessa ska inehélla och hur dessa ska mottagas. Produkten
har ocksa integrerad méjlighet for att automatiskt skapa grafer vid monitorering av
infrastruktur for att underlatta kapacitetsplanering.

Konfiguration har underlattats betydligt, med ett integrerat webgréanssnitt for
administrering av dvervakningskonfiguration och systeminstallningar, vilket gor det
enklare att ge kontroll till andra anvéndare att konfigurera programvaran.
Administratoren har ocksa full mgjlighet for att konfigurera programvaran via
webinterfacet, och det finns dvern majlighet att importera konfiguration fran dldre
Nagios Core-system.

Programet blir ocksa mer tillgangligt for personer med en lagre niva av forstaelse for
overvakningstekniker och mer avancerad konfiguration genom att infora
konfigurationswizards som hjélper vid addering av nya enheter och tjanster som ska
dvervakas. Det finns dven mojlighet att skapa egnha wizards om man har behov for
detta.

Priset pa Nagios XI baseras pa antalet noder som man vill 6vervaka, och hur manga
servrar man vill kéra Nagios pa, da varje licens endast géller for en maskin.
Programvaran &r gratis att anvanda salange som man inte dvervakar fler an 7 noder.
For 6vervakning av upp till 100 hosts ar priset $1995, och arlig fornyelse av
kontraktet for underhall och support kostar $1650. | detta ingar 3 supportarenden.
For 100-200 hosts ar priset $2995, $2000$ for fornyelse av underhall och support
och 5 supportarenden ingar. For obegransat antal hosts ar priset $4995, 4000$ for
fornyels och 10 supportarenden ingar. Om man koper flera licenser sa minskas priset
med 10% for 2-4 licenser och 20% for 5 eller fler. Vart att notera ar att priset verkar
ha okat nyligen, da information from ett par ar sedan sager att en obegransad licens
kostade $2495.

X1 disturberas med insallation antingen via image for virtuella maskiner som kor

under VMWare Player, ESX, Workstation eller vSphere, och dven som installation
pa fysisk maskin for Redhat eller CentOS.[10][11][12]
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4.3 Nagios Fusion

Nagios Fusion ar en produkt som ar tankt att ge en centraliserad dverblick av hela
ens dvervakningsinfrastruktur. Det vill séga att den ger information om status for
alla hosts, tjanster och liknande som 6vervakas av alla sina Nagios Core och Nagios
XI maskiner.

Poéngen ar att ge mojlighet for olika kontor att hantera separata servrar for
overvakning av den hardvara som relaterar till deras kontor, samtidigt som man kan
fa en komplett Gverblick av allt som dvervakas i hela natverket. Detta innebar aven
att lasten fran dvervakningen och grafritning balanseras mellan de olika
6vervakningsservrarna, medan den centrala noden inte behdver lida av
prestandabrist eller krava mer underhall. Flera Fusion-servrar kan dven anvéandas for
failover och for att skapa en total 6verblick av natverket fran flera olika platser.
Ingen VPN kréavs heller for att fa fusion att fungera med alla dvervakningsservrar i
natverket, utan HTTP/HTTPS racker.

Licensen for Fusion kostar per maskin som man vill kéra Fusion pa, men man
behove r ingen dyrare licens for att kunna 6vervaka fler Nagios Core och XI
maskiner, utan Fusion kan alltid 6vervaka hur manga som helst. Priset for licensen
ar $995 per maskin, och detta inkluderar support for 5 arenden.

Fusion distruberas med installation for virtuella och fysiska maskiner, med 32-bitars
versioner av Red Hat eller CentOS.[13][14]

4.4 Nagios Mobile

Nagios Mobile &r en applikation som installeras pa ens Nagiosservrar for att
tillandhalla ett webinterface for mobiltelefoner. Tanken &r att man konstant ska
kunna halla sig uppdaterad pa systemets status, och den fungerar bade med Nagios
Core och Xl, och fungerar inte bara pa smartphones, utan pa alla telefoner med en
weblésare. Produkten ar tillganligt for gratis nedladdning och har inga
licenskostnader.[15]

5 Plugins och addons

Mycket av funktionaliteten i Nagios beror pa diverse plugins oc h addons till
programet som anvands for olika andamal, nedan gar jag igenom nagra av dessa.

5.1 Plugins
Nagios har ingen egentlig intern funktionalitet for att utfora checkar mot noder i ett
natverk, utan maste forlita sig pa externa program for att kunna hamta ut

informationen och fa den levererad till sig i ett format som den kan lasa av. Dessa
program kallas for plugins.
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Plugins agerar essensiellt som ett lager mellan Nagios och tjansterna som ska
overvakas. De &r skript baserade pa valfria skripningssprak, som antingen exekveras
lokalt eller via remote pd maskinerna dar checken ska utféras, och som sedan uftor
sin check och skickar tillbaka datan till Nagios. Nagios i sig har darfor ingen faktisk
aning om vad det &r som den 6vervakar, utan skapar endast data och notifikationer
utifran de parametrar som man har satt ut.

Nagios Process
Monitoring Logic
Check Logic
Embedded Perl
Interpratar
Plugins ‘ [ Perl Plugins Monitoring Abstraction Layer
Hosts and Services Manitored Entities

Plugins kan man skriva sjalv, anvanda sig av de runt 50 officiella plugins som
nagios-teamet arbetar med eller nagra av tusentals plugins skapade av
anvandarbasen. Man kan essensiellt 6vervaka vad som helst, den enda gransen ar
vad for information man kan fa fran datorn man vill 6vervaka.[16][17]

5.2 Addons

Det finns en méngd addons till Nagios som kan uttka mdjligheterna med programet.
Addons kan aven de skrivas sjélv, och det finns tusentals som &r skapade av
anvandarbasen. Addons kan anvddas for att utoka mojligheterna i notifikationer,
konfigurera Nagios genom webinterfacet (4ven for Core), utfora checkar remote och
sa vidare. Nedan gar jag igenom nagra som ofta anvands.

NRPE
Genom NRPE kan man exekvera skript pa avlagsna hosts, vilket gor det mojligt att
overvaka lokala resurser pa dessa maskiner som man annars inte skulle kunna hamta

data om. Detta gors genom att kora check_nrpe pluginen som kors pa Nagios och via
SSL gar till den avlagsna hosten och exekverar skriptet som dar lagras lokalt.[18]

5L check_disk Local
Nagios — check_nrpe # NRPE EASaS
check_load Sorvices

Monitoring Host Remote Linux/Unix Host
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NSCA

Med NSCA kan man initiera checkar fran avlagsna maskiner, som alltsa skickar
information till Nagios sjélva istallet for att Nagios initierar checken sjélv. Detta kan
till exempel vara nyttigt nar det kommer till saker som det inte &r effektivt att checka
vid regelbundna intervaller, till exempel SNMP-traps. NSCA fungerar genom att ha
en daemon igang pa Nagios-maskinen, och en NSCA-klient som kors fran den
avlagsna maskinen, dar daeomonen lyssnar efter och tolkar information som skickas
fran klienten.[18][19]

Nagios fe— Ext=rmal lg NSCA |4 send_nsca |+ P';f;ﬂj
| File
Monitoring Host Remote Linux/Unix Host
NDOUtils

Med NDOULtils kan man lagra all information fran Nagios i en SQL-databas, och
samma databas kan anvéndas for alla Nagios-servrar man har i natverket, vilket kan
skapa en centraliserad informationsbas.[18]

Nagios
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