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Sa har kan det se ut vid normal inloggning fran ett formular:

User  [ab22xy |
| 22

Password I apQ123a Avbryt

En inloggning via ett formular som ser ut som ovan

. . id d
genererar en SELECT sats enligt nedan for att - 1”' ”;;2 |'3WQIES|
. d =]
kontrollera om den aktuella anvdndaren med - Doy =
. . [e] . . . . 2 aazz2vx  OWn9s1L
l6senord har tillgang till applikationen (eg finns): —

SELECT Usr, pwd
FROM [User]
WHERE Usr='ab22xy’ AND pwd='apQl23a’

Eftersom allt stdmmer sa bor inloggningen kunna ske utan problem?
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Vad hander har da? Nu skickar anvandaren vid inloggningstillfallet med lite
mer an det ar tankt. Anvandaren skickar in skadlig SQL kod:

Password | abdfg’ OR ‘A'="A Avbryt

User  [ab22xy |
| 22

Hur ser da SQL satsen ut som skapas utifran den FRE—
inmatning anvandaren gor: y |1 ab2Zxy  apQl23s

2 aazayx  QWwno9siL

Injekted
SELECT Usr, pwd

FROM [User] \lf ‘l' m

WHERE Usr='ab22xy’ AND pwd='abdfg’ OR 'A’'='A’

Kommer anvandaren att bli inloggad? \
I SQL-satsen




Om anvandaren istéllet skickar in féljande — vad hénder da?

User  [ab22xy |
| 22

Password | abdfg’ ; DROP TABLE Kund; -- Avbryt
Hur ser da SQL satsen ut som skapas utifran den ud s | pd
inmatning anvandaren gor: P |t abezky apQi23d
_2 aazvyy  QWR931L
Injekted

SELECT Usr, pwd
FROM [User] ¢ i
WHERE Usr='ab22xy’ AND pwd='abdfg’; DROP TABLE Kund;--'

Kommer anvandaren att bli inloggad? \
I SQL-satsen

Hander det ndgot annat?




Atgard:
v'  Ersatt alla apostrofer ’ (strangavslut) med exempelvis citattecken ” innan

du skapar SQL- satsen.
1 Ursprunget ar: abdfg’ ; DROP TABLE Kund;--'

2. Som da blir: abdfg”; DROP TABLE Kund;--

I ASP.NET finns inbyggt skydd
mod SQL injektions om du

3. Och SQL satsen blir: anviander parameteriserade
fragor eller lagrade

SELECT Usr, pwd procedurer.

FROM User

WHERE Usr='ab22xy’ AND pwd='abdfg”; DROP TABLE Kund;--'

@pwd Dblir slutligen endast en strang utan SQL funktionalitet.

v' Kontrollera att numeriska data ar enbart numeriska. seLect ISNUMERIC ('O or O=0'}
ISNUMERIC(@pwd) True = 1, False =0 | |
R esults _'_;] Meszages

WHERE Usr=, ab22xy, AND de=0 OR 0=0 [Ma calumin name]
e
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BOOKS ON LINE

Home Library Learn Downloads Support Community Sign in | United Kingdom - English | ¥ | &
’
Search MSON with Bin C i i e -
ear g <4 SQL Injection =~msdn
MSDN Library S5QL Server 2008 R2 | Other Versions = 12 out of 25 rated this helpful ~ Rate this topic

Servers and Enterprise Development SQL injection is an attack in which malicious code is inserted into strings that are later passed to an

UL Server instance of SQL Server for parsing and execution. Any procedure that constructs SQL statements should
QL Server 2008 R2 be reviewed for injection vulnerabilities because SQL Server will execute all syntactically valid queries that
Product Documentation it receives. Even parameterized data can be manipulated by a skilled and determined attacker.

SQL Server 2008 R2 Books Online
Database Engine
Security and Protection
Threat and Vulnerability Mitigation (Databs
Threat and Vulnerability Matrix (Database

The primary form of SQL injection consists of direct insertion of code into user-input variables that are
concatenated with SQL commands and executed. A less direct attack injects malicious code into strings
that are destined for storage in a table or as metadata. When the stored strings are subsequently
concatenated into a dynamic SQL command, the malicious code is executed.

SQL Injection The injection process works by prematurely terminating a text string and appending a new command.
Because the inserted command may have additional strings appended to it before it is executed, the
malefactor terminates the injected string with a comment mark "--". Subsequent text is ignored at

Community Content execution time.
Prevent from SQL Injection Attac... The following script shows a simple SQL injection. The script builds an SQL query by concatenating
,h!—.ﬂ Use always stored procedure inst.., hard-coded strings together with a string entered by the user:
‘t}' History of SQL Injection...
.,.,-.Y After 10 years, sql injection is...

var Shipcity;
Mare... ShipCity = Request.form ("ShipCity");
var sql = "select * from OrdersTable where Shiplity = '" + ShipCity + "'";

The user s prompted to enter the name of a city. If she enters Redmond, the query assembled by the
script looks similar to the following:

SELECT * FRCM OrdersTable WHERE ShipCity = 'Redmond'
However, assume that the user enters the following:
Redmond'; drop table OrdersTable—-



http://msdn.microsoft.com/en-us/library/ms161953.aspx
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SQL Server login oy Role L
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SQL Server %‘* CREATE PROC
Authentication Server CREATE TABLE
Rola CREATE VIEW
I I
Server level Databf:lse level Schema level Statement & Object
Security Security Security Security
GRAMT SECURABLE - Databasobjekt som kan skyddas
REVOKE [ Permission OMN Securakle TO Principal
DENY PRINCIPAL - De objekt som kan ges rattigheter

til en securable




; Scrpt - Lj Help

& General
nn = Server Roles Server rale iz uzed to g
Roll Fﬁr utfora _;‘:élserME::ping 8
. . _%"Saus .
bulkadmin Far kora BULK INSERT kommando |~ ™ AEITS
dbcreator
dbcreator Create, Alter, Drop och Restore dikadin
proceszadmin
. . .. . . gecunityadmin
diskadmin Administrera filer pa disk seersimin
zetupadriin
. . . gyzadmin
processadmin Radera login via T-SQL kod -
Skapa och skoéta inloggning med SQL Server  _ ) Security
securityadmin Authentication 5= Logins|
] ~ - [ Server Roles
Adminstrera server. Starta o Stoppa, andra %hulkadmin
- s % dbcreator
serveradmin egenskaper for SQL Server ™ diskadrmin
. . fn processadmin
Utfora arbete som har att géra med flerserver- ™, public
setupadmin anvandning ™, securityadmin
’?‘jseweradmin
sysadmin H&gsta behdrighet, Kan utféra allt i—*“’f”p“_m'”
o sysadmin

Agare av en databas blir den som skapar databasen. Om annan user ska
vara agare maste dgaren eller sysadmin byta dgare pa databasen.



Roll
db_accessadmin
db_backupoperator
db_datareader
db_datawriter
db_ddladmin
db_denydatareader
db_denydatawriter
db_owner
db_securityadmin

public

L]
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- [ Security
gilabas ‘ 12MISKE + [ Users
V - 4 Roles
- 1 Database Roles
™ db_accessadmin
M db_backupoperator
?‘_.-} db_datareader

Fa ru tfa ra ?‘_..; db_datawriter

n, db_ddladmin

o . o . . M db_denydatareader
Far tilldela atkomst for en login % db_denydstawriter
o ?‘_—; db_owner
Far ta och hantera backup ™M, db_securityadmin
™ public

Far l3sa data fran alla anvéndartabeller

Far skriva data till alla anvéndartabeller

Far kdra SQL DDL kommandon

Far inte l&sa data fran anvandartabeller

Far inte skriva/dndra data i anvindartabeller
Agare av databasen - far gora allt med databasen
Far &ndra roller och rattigheter

Far se alla objekt som &r skapade som Public
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Struktur Faktura 2 woroan -
1. En server kan ha en eller flera databaser dbo & appUser

2. En databas kan ha ett eller flera scheman Kund Artikel
- o] .
3. Ett schema kan innehalla ett eller flera objekt Kundid Artikelid
Namn Namn
. - Adress Antal
Namnsattning
Server.Databas.Schema.Objekt
falken.faktura.dbo.kund View sproc
Namn
) . . Telefon SELECT *
I ett schema kan det finnas olika anvandare Teletyp FROM _....
med olika eller samma roller.

Jigare > /

Ett schema ags av en User
Ett schema ager alla objekt i schemat

Standardschema i en databas ar dbo och det ags av den som ager databasen.
Normalt ar det den som skapat databasen (dbcreator).

Ett objekt i ett schema kan ha samma namn som ett objekt i ett annat schema i
samma databas.



Exempel

Forsaljningsavdelningen ska ha inte kunna skapa (lagga till) nya artiklar. Det ar
forradsavdelningen som skoter det. Férradsavdelningen ska inte kunna arbeta

med fakturor.

\ * e ¢

Faktura Kl
- alle
Sales
" Kund =~ / Kontakt ~
i I |
I Eundld | Kontaktid
amn I Kontakt I
| Adress I I I
| - |
View \ ¢ Ssproc "
Namn )
_ Kontakt SELECT * I
Konttyp I FROM ..... .
L ] J

,,_l"".‘ Stina \
Store
/ * Artikel ~

| Artikelid
Namn
Antal ....

\___

. sproc - ,
Namn \ I .

Att visa kundens namn ur schema sales: SELECT namn FROM sales.kund;
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Begrepp Innebord

Login For att komma at SQL Server sa maste man kunna
. . o . =
logga in. Ett login konto maste skapas och tilldelas EE'__.mgms
rattig heter. _:5. NT AUTHORITY|SYSTEM
4% sa
User Nar ett login tilldelas rattigheter i en databas blir E__';'i'rj;’f;iﬁ’“d"“”‘mw
. . . . [
login en user i databasen. Dar bestams ocksa vad ™, bulkadmin
. o . . 'E"x dbcreator
en anvandare far gora i databasen. % diskachin
° . 'E"x processadmin
Roller En roll beskriver vad ett login far utféra. Ar login gspub"c_t L
[e) [e) . e SECUFICY admin
en dbcreater sa far den som loggat in skapa %, serverachmin
databaser och blir agare av den eller de databaser %:jz”a';fnﬁ';"‘“
som skapats med det aktuella login.




Det finns tva metoder pa hur ett login kontrolleras, authenticate.

Windows Authentication gfComnecttoserver |

ar den sakraste metoden. Kontrollen sker Microsoft ! Windlows Server System

via Windows inloggningssystem vilket SQLSEWEQUOF)

rekommenderas.

Login uppgifter hdmtas fran Windows. Server type: | Database Engine [

Anvandaren maste alltsa finnas i Windows.  Sewername |SKYLAB2 =
Authentication; IWindnws ALthentication j

User name: SOL Server Authentication .

SQL Server Authentication
ar den metod dar kontrollen enbart sker i
SQL Server. Anvandaren behdver inte

ﬂ nNnas | Wl n d OWS. Connect I Cancel | Help | Options »>

Pazzwiord: I

[T Bemember passwond

I kommande exempel visas hur man skapar en anvandare med SQL Server
Authentication. Det fungerar ungefar pa samma satt med Windows
Authentication. Skillnaden &r att man hamtar anvédndaren fran Windows
inloggningsmiljo istallet for att sjalv ange login.
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Varje anvandare som ska komma at databasen maste ha ett login.

Flera anvandare kan dela pa ett och samma login vilket gors utifran
den roll som anvéndaren har. Exempelvis sa har man en gemensam
anvandare fér anslutning via ett webbgranssnitt, en webanvandare.

Nar du ska skapa en ny login sa ska du vara inloggad som
administrator.

Befintliga inloggningskonton hittar du under
Security och Login. 5 [ Secuity

sl | Logins
¥ [ Server Rl

FOr att skapa ett nytt login hogerklickar o [ Credent

¥ [ Server Obje

du pa Login och véljer New Login... 7 3 Replcation

+ [ Manageme Refresh

Mew Login...

Filter »

Reports 3

Innan du borjar. Hogerklicka pa Serverobjekt och vilj Properties. Valj Security
och se till att du har SQL Server and Windows Authentification mode markerat.



Att skapa en inloggning med SQL Server authentication:

Markera valet

@

Ange l6senordet

SQL Server authentication

@ Ange ett namn for login

Search... |

Login name: Iu:ll:uTesterI
= Windows authentication
%' S0L Server authentication
Pazzword: |-uuu"
e Confirm pazssword: I'""""

@ Bestam alternativen

Password Policy
Books OnLine

®

tva ggr

¥ Enforce pazeword policy e
¥ Enforce passwaord expiration

¥ User must change pazsword at next lagin

| Wappedito certificate

>=7 tecken

Inte i ordlista

Inte ett namn person/user
Andras regelbundet
Skiljer fran foregaende

Certificate name: I

= [appedto asymmetic key

K.eyw name: I

Default databasze: I faktura

Default language:

/ I Swedizh

ERJEN

Ange default databas (master) och ev default sprak


http://msdn.microsoft.com/en-us/library/ms161959.aspx
http://msdn.microsoft.com/en-us/library/ms161959.aspx

5'“’* ;S Script - Lj Help
L . & General
Va IJ fliken Server Roles 2 Server Holes Server role iz uzed to grant server-wide secuiity privileges to a user.
- & User Mapping
1% Securables
2 Shatus Server raoles;
Markera roll/roller [ bulkadmin

o . O —_— dbcreator
pa serverniva \ [ diskadmin
[ proceszzadmin

[ zecurityadmin
[ serveradmin

[ =etupadmin
[[] syzadmin
Valj fliken User Mapping  General
24 Server Roles U d'ta this logir:
\ 3 User Mapping sers mapped ko this login:
A Securables Map I Databasze |z
A
Ma rke ra data bas L& Status ¥ | faktura dbT ester
r Faktura_tosy

(om finns)

D atabaze role memberzhip for: fakiura

[] db_acceszadmin
[ db_backupoperatar
db_datareader
[w] db_datawriter
[ db_ddladmin
[] db_denydatareader
[] db_denydatawriter

[ db_owner
[ db_szecuntyadmin
[w] public

Markera roll/roller pa den
valda databasen -




Avsluta med OK och det ar klart att testa.
@ Valj File, Disconnect Object Explorer
Valj File, Connect Object Explorer

gloomectoserer |
Micrasoft " Wicﬁ::'imSewerSystem
SQL Server 2005
@ Andra til
SQL Server Authentication Server bype: | Database Engine =]
Server name: ISK“KL.&-.EE |
Authentication: ISE!L Server Authentication j
Logir: |dbT ester |
Ange Login och Password ~  feemem ° [
@ Val_] Con neCt [~ Remember pazeword
lm Cancel | Help | Optiong =

Kontrollera att ditt nya login har de roller som du angett. Kan du 6ppna
databaser som login inte har rattighet till? Vad hander nar du skapar en ny
databas? Vem blir &gare av databasen? Hégerklicka pa databasen och kontrollera
under fliken General.



Nar du skapar ett login i SQL Server sa kan du tilldela den dtkomst och
rattigheter i din databas. Det kan du gor direkt nar du skapar login eller som

har.

Oppna Security mappen i databasen och hdgerklicka darefter pa Users.

Valj New User...

User name: dbTester

@ Login name: dbTester

Ange Login som ska
vara anvandare.

Valj sedan fliken Securable och klicka pa Add...

What objects do you wish to add?

Mal‘kel‘a A” Ob_]EktS Of the typeS Specific objects. ..
Val_] OK @ All objects of the types...

All objects belonging to the schema. ..

Har kan du vélja vilka objekt som anvandaren ska fa
rattigheter fér. Valj exempelvis Databas och OK.

Slutligen bestdammer du vad anvéndaren far géra
i det valda objektet.

Select the types of objects to find:
Object Type

v
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Databases

Stored procedures
Tables

Wiews

Inline functions

Scalar functions
Table-valued functions
Aggregate functions
Application roles

| IPp— Y H——
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“ | Server P
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a II I A View |
"y | | d
' | | Database _
SaL serverlogin I Role .
1 &
SQaL Server I I CREATE PROC
Authentication | I CREATE TABLE
I I CREATE VIEW
I I
Server level Database level Schema level Statement & Object
Security Security Security Security
Login appUser appRole appSchema User appUser
appUser Serverrole public DatabasRole innehaller rattighet enligt

Execute pa sproc i schema appSchema tabeller, sproc, vyer appRole
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Forutsattning:

Vi behéver en anvdndare som far logga in med en applikation. Anvdndaren ska
enbart ha mdjlighet att kéra vara lagrade procedurer och ddrmed endast kunna
gora det som den lagrade proceduren &r satt att géra.

Antag att det finns ett Login som heter appUser som du kan knyta till din
databas. appUser kan logga in men kan inte géra nagot om du inte tilldelar den
en anvandare med en roll!

1. Skapa en Database Roles (appRoles) med dbo som owner.
Knyt in dbo Schema under Securable
Markera Execute under Permissions

2. Skapa en User i din databas som anvander loginet appUser.
Se till att User har dbo Schema som default schema
Knyt in Database Roles pa User.

3. Kontrollera i Schema sa att det ar korrekt....
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Forutsattning:

Vi behéver en anvdndare som far logga in med en applikation. Anvdndaren ska
enbart ha mdjlighet att kéra vara lagrade procedurer och ddrmed endast kunna
gora det som den lagrade proceduren &r satt att géra.

Antag att det finns ett Login som heter appUser som du kan knyta till din
databas. appUser kan logga in men kan inte géra nagot om du inte tilldelar den
en anvandare med en roll!

1. Skapa ett schema i din databas. Det gor du under Security och Schema.
dbo som owner.

2. Skapa en Database Roles (appRoles) med dbo som owner.
Knyt in ditt Schema under Securable
Markera Execute under Permissions

3. Skapa en User i din databas som anvander loginet appUser.
Se till att User har ditt nya schema som default schema
Knyt in Database Roles pa User.

4. Kontrollera i Schema sa att det ar korrekt....
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Du bor se till att din databas blir sakerhetskopierad efter ett visst monster. Det
&r bara en tidsfraga tills du far ett fel i nagon form.

Felet kan vara en harddisk som gar sénder, en brand, vattenskador, stéld,
kraschade tabeller, hackade data, felaktigt handhavande eller annat som kan
skada din databas.

Det finns tva typer av hdrddiskar. De som gatt sénder och de som &nnu inte

gdtt sénder.

Kommando Innebord

BACKUP Sakerhetskopierar databas med alla objekt.
Styrs av vald Recovery modell pa databasen.

RESTORE Aterlaser frén den backup som skapats tidigare

RECOVERY Aterstéaller databasen till ett visst skick - tidsbundet. Kan vara
tidsangivet.

Backup genomférs normalt i MS SQL Server. Den Backup som sker av
skivenheten och dess filer &r mindre lyckad fér databaser.
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Nar du skapar din databas kan du valja vilken Recovery model som ska
anvandas. Du kan ocksa byta senare genom att hdgerklicka pa din databas.
Valj Properties och fliken Options.

. Database Properties - Faktura M=] E3
Select % Seript ~ L% Help

&4 General

44 Files . T ;

_’%." Filegroups Callation: IFlnnlsh_Swedlsh_El_.ﬁ.S j
&7 Options Recovery model: IFuII j
&% Change Tracking C il vl

154 Permizsions SRR el Bulk-lagged

%4 Extended Properties s mEkiars: Simple

Niva Innebord

Full Backup kan tas pd bade databas och log. Bade full och differentiell
Anvénd denna typen pa stora databaser.

Simple Backup kan tas enbart pa databas. Endast full backup och differentiell.
Anvénds pa mindre databaser.

Bulk-logged Backup tas i sk Bulkformat.

Om du inte kan &ndra fran ex Simple till Full: Kér féljande DDL kommando:
ALTER DATABASE [din databas namn] SET RECOVERY FULL;
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Beroende pa hur affarskritiska data &r sa kan strategin fér backup variera.

Typ Kommentar

OLAP On Line Analysis Processing.
Data uppdateras inte sa ofta - data analyseras.

OLTP On Line Transactions Processing.
Data uppdateras och andras ofta vilket kraver storre exakthet i

aterlasningen. Man vill tappa sa lite som mdjligt.

Backup typ Storre databaser (Full) Mindre databaser (Simple)
Full Flera ggr/vecka, Varje dag? Minst 1ggr /vecka
Differentiell 1- flera ggr/dag Beror pa uppdateringsfrekvens
Log 1- flera ggr/dag

Testa att gora aterlasningar ibland sa du ser att dina backuper &r korrekta.

Anvénd olika media vid backupptagning - rullande. Ex manad/vecka/dag.
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Hogerkllcka pa din databas Valj Backup Type

g tcviostudent Fals

Source
|_.l Database Di Mew Database.. o
[ Tables Mew Query atabaze:
[ Yiews : Recovery model: ISIMF’LE
ER Synonyms Script Database as 3
= Pv i b Backup type: Ful =]
[ Programmal Tasks 5 5
ekach. ..
[ Service Bro ™ Copy Only Backup
[ Shorage Folicies » Take Offline Backup component:
Securit .
o i Facets Ering Online ' Database
| Adventureiworks : :

" Files and filegroups:
|| Adventureworks Start Powershell Shrink |
| Adventureiworks Backup set
| mdventureworky Reports » Back Up... Mamne: |_tsviostudent_Faktura-Full D atabase Backup

Description: I

Owenunte media

¥ Back up to the existing media sat EEE I G

- o . <
% Append to the existing backup sat After ID :’ days
" Ovepwiite all existing backup sets C On I2D':'9'D4'2E LI
) . Drestination
™ Check media zet name and backup zet expiration Back up to: = Disk ) Taes
G O r d I n a Va I ' Media set name: :WProgram File: Add
{~ Back up to a new media zet, and erase all existing backup sets
Hew media zet name: Bemove
Mew media set description: Contents

Fieliability
[ Weiify backup when finished
[~ Perform checksum before writing to media

[~ Continue on emmar

Tranzaction log

{1 Tiuncate the transaction log

" Back upthe tail of the log, and [2ave the database in the restoring state



_Cevjostudent_Fade

a Hogerkllcka pa

din databas

Mew Datal:uase

4_- 1l Catabase Di
+ [ Tables Mew CQuery
+ [ Views '
5 O Synonyms Script Database as r
+ [ Programmab Tasks r Detach. ..
+ [ 3ervice Bro
+ [ Storage Policies k Take Offline
+] [ Security Facets
# | || AdventuretWorks
# | || Adventureiarks Start PowerShell Shririk.
+ | | AdventuretWorkg
| | AdventureiWorks Reports r Back Up...
# | | Adventuretorks Restore
¥ | advenbredark Rename

Aterstéllning ska ske till/av

ation for restore

Select or lype the name of a new or existing databasze for your restore operation.

To database:
To a point in time:

Source for restaore

|Most recent pozsible

Specify the source and location of backup sets to restore,

¢ From database:

" From device:

Nl

| Faktura

—

Select the backup zetz to restare:

]

v Faktura-Tranzaction

Log Backup

Festare | Mame Component | Type | Server
v Faktura-Full D atabaze Backup Dratabaze Full DETSERYE
v Faktura-Differential D atabase Backup  Database Ditferential DSTSERYE

Transaction Log = DSTSERYE

Valj Restore / Recover options

Restare option

| Ovenwrite the existing database [WITH REPLACE)

[ Preserve the replication settings [wITH KEEP_REFLICATION]

| Prompt befare restaring each backup

[ Restrict access to the restored database [WITH BESTRICTED_LISER]

Restore the databaze files az:

Original File M ame | File Type | Restore &z | |

C:AProgram FileshMicrozoft SCIL. . Rowsz Data C:A\Program FileshMicrosoft SOL ... J

C:\Program FileshMicrosaft SGL..  Log C:AProgram Files\Microzoft SQL . J

Recovery state

i+

Leave the databaze ready to uze by rolling back uncommitted tranzactions. Additional
trangzaction logz cannaot be restored [RESTORE *WITH RECOWERY]

Leave the databaze non-operational, and do not roll back uncommitted tranzactions. Additional
trangzaction logz can be regtored [RESTORE WITH MORECOYWERY]

Leave the databaze in read-only mode. Undo uncommitted ranzactions, but zave the unda
actionz in a standby file g0 that recovery effects can be reverzed [FESTORE WITH STAMDEY]

| |

Det finns en Full, en Differentiell backup
pa databasen och en backup pa logfilen.



Aterhamtning (Recovery) med "Simple Model"
Till vilken punkt kan vi aterhamta databasen om 2
@ databaﬁen kraschar kl 15.00 pa Onsdag? Ma 22.00 ©n 22.00 Fr22.00
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Aterhdamtning med "Full Model"
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Antag att databasen krashar Onsdag
kl 17.00.

Till vilken punkt kan man recover?

14.00

I Onsdag kI 17 I 18.00

Q 24 00

Vvad galler om transaktionsloggen &r|
skadad? 2
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Om du vill ta en kopia pa databasen eller om du vill flytta databasen utan att
gdra Backup eller Scripta den sa kan du kopiera/flytta den nar den &r
frankopplad (Detach). Annars kan du inte kopiera/flytta databasen.

[=1 ) Microsoft S0L Server

v GOr en Detach av databasen. Forst ska du se till att ) a0
ingen anvander databasen. —
Ingen har tillg8ng till databasen nédr du gjort Detach. = LD

=] ) M3a0L

v Oppna Utforskaren och kopiera/flytta databasen. jgi':n‘m

Databasen finns normalt under C:\Program files\....\Data ) DATA

v Anslut databasen med Attach. Peka ut den nya platsen och markera
databasen. Nu kan anvandarna fa tillgang till databasen igen.
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Om en databas exempelvis ska flyttas till en kund sa kan det vara lampligt
att scripta den och sedan ta med scriptet fér installation hos kund.

®

Hogerklicka pa din databas

=
3 Datal Mew Database...
= [ Tablg New Query
S
I_j-‘ d Script Databaseas  »
= dH| Tasks 3 Detach...
=d -
= d Policies 4 Take Offline
Hd Facets Bring Online
34 Start PowerShell Shrink
=d
= d Reports 4 Back Up...
3 Views Rename Restore
3 Syne
3 Progn Delete Mirror...
3 Servi Refresh Launch Database Mirroring Manitor...
L3 Stora Properties Ship Transaction Logs...
1 Secun

Generate Scripts..

@ Valj vad som ska skriptas

Choose Objects

T 1

Introduction

Seect the dtabase oot o sct

Set Scripting Options

Summary (@ Script ertire database and all database objects

Save or Publish Scripts (7 Select specific database objects

Tables

Views

Stored Procedures
User-Defined Functions

Vill du ha alla objekt i
databasen scriptade?



Bestam var o hur
for scriptet.

Under Advanced kan
du detaljbestdmma
vad scriptet ska
innehalla.

I SQL 2008 kan
aven data scriptas.

Scripta en databas (2 av 3)

@ Savetofile

Files to generate:

File name:

Save as:

(") Save to Clipboard

(") Saveto new guery window

@ Single file
() Single file per object
C:hUsersjosv Documents script sql E]
Chverwrte exdsting file
@ Unicode text
(71 AMNS|text
e i
Script DROP and CREATE Script CREATE -
Script Btended Properties True
Script for Server Version SQL Server 2008 R2
Script for the database engine type Stand-alone instance
Script Loging Falze
Script Object-Level Permissions Falze
Script Statistics Do not script statistics
Script USE DATABASE True =
Schema orly
E Table/View Options Data anly [
Script Change Tracking Schema and data
Script Check Constraints

Script Data Compression Options




Scripta en databas (3 av 3)

Sa har kan en del av resultatet ser ut:

- o rl

IF HOT EXISTS (SELECT * FROM sys.objects WHERE object id = CBJECT ID(N' [dbo].[Telefy
BEGIN
CREATE TAEBLE [dbo].[Telefon] |
[Telld] [int] IDENTITY(1,1) MOT WULL,
[EundId] [int] MHNOT NULL,
[TelTypId] [int] HOT WULL,
[Telnummer] [varchar] (20) NULL,
CONSTRATNT [PE Telefon] PRIMARY KEY CLUSTERED
!
[Telld] ASC
JWITH (PAD IWNDEX = OFF, IGNORE DUF EEY = OFF) CN [PRIMARY]
| ON [PRIMARY]
END
GO
SET ANSI NULLS ON
Go
SET QUOTED TDENTIFTER ON
GO
IF HOT EXISTS (SELECT * FROM sys.objects WHERE object id = OBJECT ID(H'[dbo].[Telefq
BEGIN
CREATE TABLE [dbo].[TelefonTvp] |
[TelTypId]l [int] IDENTITY (1,1) HOT NULL,
[Teltyp] [varchar] (20) NULL,
COMSTRAINT [PE TelefonTyp] PRIMARY KEY CLUSTERED
[
[TelTypId] ASC
JWITH (PAD TWDEX = OFF, IGHNORE DUF KEY = OQFF) ON [PRIMARY]
} ON [PRIMARY]
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Med hjalp av en Maintenance Plan
(underhallsplan) kan du automatisera backuper
och andra arbeten for din databas.

Om Management Plan inte ar tillganglig kan du
konfigurera om SQL Server.
Kor foljande script:

sp_configure ’'show advanced options’, 1
GO

RECONFIGURE;

GO

sp_configure ’"Agent XPs’, 1

GO

RECONFIGURE

GO

Scheduyle type

F'eQuency

Ogeurs

Becus every

I Objekt Explorer ska du nu hitta Maintenance Plan

under noden Management.

SQL Agent maste vara startad.

Genomgangen av detta sker under lektionstid och visas

inte detaljerat har. Se boken sid 220.

Wee
3 :
I Week(s) on
v Mon,
Monda,
™ Tues Wednesqy,
iy n Tb‘"sday r Eriday




