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. Vad overvakas av en HIDS? (2p)

Ar det litt eller svart att hantera autentisering av anvindare pa Internet? (motivera ditt
svar) (2p)

Forklara foljande begrepp (3p):

a) Oavvislighet (Non-repudiation)
b) Autentisering (Authentication)
¢) Auktorisation (Authorization)

Phishing ir i dagslédget ett stindigt aktuellt hot. (2p)

a) For vem utgor det ett hot och varfor?
b) Beskriv ett typiskt phishing scenario.

Vilka problem finns for att hantera UDP 1 brandvaggar som tillimpar “’statefull packet
inspection”? (2p)

Forklara vilka utokade rittighetsfunktioner som erhalls vid inférandet av ACLer i
UNIX-milj6. Vilka for- och nackdelar medfor inférandet av ACLer? (3p)

Beskriv inneborden av foljande begrepp. (3p)

a) Sekretess (Confidentiality)

b) Tillginglighet (Availability)

c) Integritet (Integrity)

Inom kryptering brukar man prata om tva grundliggande metoder asymmetrisk
respektive symmetrisk kryptering. Beskriv utforligt de grundldggande principerna for
respektive metod. (4p)

Hur arbetar en IDS respektive en IPS? (2p)

Forklara hur Greylisting 1 e-postsammanhang fungerar. (2p)

Forklara begreppen blacklist och whitelist i brandviggsammanhang och beskriv dem
sedan ur ett sdkerhetsperspektiv (for- och nackdelar). (4p)

Forklara varfor man saltar 16senord. (2p)

Vilka handlingar kan en brandvigg applicera pa ett paket som vill passera igenom
den? Vad kan brandviggen basera sitt beslut pa? (4p)

Nir och varfor bor man utfora riskanalyser? (2p)
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PGP idr en mjukvara som anvénds for att kryptera och dekryptera e-post, texter och
filer. Vid kryptering anvinder sig PGP av nagot som kallas hybridkrypto.

a) Beskriv utforligt hur PGP anvinder respektive krypteringsmetod. Rita géirna. (2p)
b) Forklara principen "Web of trust” och hur den tillimpas i sammanhanget. (2p)

Beskriv tre saker som bor tas i beaktande nidr man utvirderar sidkerhet i tradlosa
nétverket som skiljer sig mot sdkerhet i tradbundna. (3p)

Beskriv de tva primira typerna av VPN. (4p)
Vad krivs for att en DNS cache poisoning ska lyckas? (2p)

I SMTP-protokollet ar det enkelt att forfalska avsidndarens e-postadress. Hur gor man
detta? Hur kan det motverkas? (2p)

En e-postserver kan vara en sa kallad Open Relay, vad innebér detta? Vad innebar det
for legitima anvéindare av e-postservern? (2p)

I vilket av TCP/IP-modellens skikt bor ”sann” integritetskontroll implementeras och
varfor? (2p)

Forklara och beskriv foljande fenomen i forhéllande till Ipsec: (4p)
a) transport mode

b) tunnel mode

c) authentication header (AH)

d) encapsulating security payload (ESP)

Varfor ér “chain of custody” s viktig inom computer forensics? (1p)

Vilken typ av information kan man inte samla in efter en attack om systemet varit
avstingt? (2p)



