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Instruktioner

Organisation och genomférande

Laborationen bestar av en férberedelseuppgift, ett antal kriterier som ska uppfyllas samt
en analysdel. Redovisning av laborationen sker med hjalp av en rapport som skickas till
kursansvarig i PDF-format.

Forberedelse

Innan laborationen genomférs maste den lasas genom och relevanta férberedelser goras.
Detta kan innefatta, men &r ej begrénsat till, féljande:

-Forstaelse for de tekniker som anvands under laborationen.

-Uppslagning av termer.

-Planering av genomférande.

Finns en forberedelse till laborationen maste denna vara genomférd innan laborationen
paborjas.

Redovisning

Redovisning av laborationen sker i form av en skriftlig rapport. Laborationsrapporten ska
besta av en forsattssida, innehallsférteckning, tankegangar och banor f6r de problem som
behandlas i laborationen. | de fall det gar att resonera kring ett problem eller komma fram
till olika I6sningar &ar det extra viktigt att dessa tolkningar ingar i rapporten och hur du har
motiverat dem. Texten ska vara en lasbar och sammanhéngande text som gar att lasa
utan att man har tillgang till detta laborations-PM, en punktlista eller liknande med
kortfattade svar &r alltsa inte tillaten.
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Forberedelseuppgift

Las genom férberedelseuppgiften Spambekdmpning med SpamAssassin (2007) som finns
for nedladdning pa kurshemsidan.

Motverkande av spam

Spam ar ett vaxande hot mot alla IT-infrastrukturer, speciellt da det tenderar att forvirra
anvandare och medféra stor tidsatgang att utbilda anvandare i vad som &r spam och hur
detta sorteras samt undviks. Det effektivaste sattet att undvika spam ar att anvanda sig av
ett spam-filter.

En av de vanligaste filterprogramvarorna for att undvika spam ar Spamassassin som
utvecklas av Apache Software Foundation. Du kommer darfér i denna laborationen att
séatta upp Spamassassin och undersdka dess funktioner.

Kriterier fér spam-filter
Har foljer en lista med kriterier som ska uppfyllas under laborationen. Lésningar fér att
uppfylla dessa kriterier tas med i laborationsrapporten.

Postfix ska sattas upp i den virtuella maskin som heter server i fullt fungerande skick for
att kunna skicka e-post. Detta innefattar, men &ar ej begransat till:
Postfix-programvara.
*DNS-konfiguration.
‘Mdjlighet att komma at mail via IMAP och webbmail.
-Spamassassin ska séattas upp och konfigureras pa samma dator som Postfix.
*Konfigurera lamplig poanggréans for att klassa mail som spam.
+Se till att alla spam-mail markeras som spam samt att de flyttas till en egen katalog
som gar att komma at via IMAP.
*Forsék att komponera egna mail som markeras som spam av Spamassassin.
Gar det?
Varfor eller varfor inte?
-Vad triggar Spamassassin pa?

Analys av spambekampningsmetoder

For att na djupare kunskaper ska du skriva en férdjupningsanalys av de
spambekampningsmetoder som anvands i Spamassassin. Analysen ska vara pa tva (2)
A4-sidor med teckenstorlek 12 och normalt radavstand.

Forutom sjalva analysdelen ska det finnas ett férsattsblad samt en referenslista. Alla
referenser gors enligt IEEE-systemet.



