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Dagens Agenda

 Informationshantering

e Hur vi handhar var information

e Vartor vi bor klassificera information

 Riskanalys

e Forarbete till ett siakerhetstinkande

* Sakerhetspolicy

e Mal och ansvar
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Kalla:MSB, www.informationssakerhet.se
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Risker & hot

e Sannolikhetskalkyler 1 var vardag
 Anvindningen av informationsteknik och risker
 Konkreta risker
* Abstrakta risker

 Hjalpmedlet kan vara att finna processer
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Verksamhetsprocesser

Exempel pa process — betygsaittning

L3 Sekret
Elev
Sokning efter
@ Arkivskap
Omdoémen Betyg
\/—

Databas
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http://www.informationss

Riskbedomning - misstag

e Ett datum nar bedomningen maste omprovas
 Underskattning
e Betonar risker pa fel sitt

e Jbland kan det vara biattre att utbilda
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Riskvéardering

e Handlar alltid om nagon tillgang eller resurs som vi forsoker skydda

e Vad ir da foremalet nér vi sysslar med informationssidkerhet?

Vi kan inte genomjfora en riskvirdering som gdller alla foretag! -
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Exempel pa tillgangar

[4 Kund och medlemsregister

[4] Ekonomiska data

[4 PM, rapporter och forskningsartiklar
[4] Webbplatsen

[A Programkod, musik, film

[A Personer
A Rykte, varumirke och fortroende
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Informationstillgangar

Information Programvarutillgangar

Tillampningsprogram
Systemprogram
Utvecklingsverktyg

Databaser
Stodprogram

Datafiler

Avtal och overenskommelser
Systemdokumentation .
Forskningsinformation Tja nster
Anvandarmanualer

Drift- och stodrutiner
Organisationens kontinuitetsplaner
Nodrutiner

Revisionsspar

Arkiverad information

Data- och kommunikationstjanster
FOrsorjningssystem (varme etc.)
Ljus, elkraft och luftkonditionering

Immateriella
Rykte och profil

Medarbetare Fysiska tillgangar

Kvalifikationer Datorutrustning

Talanger Kommunikationsutrustning

Erfarenhet Flyttbara datamedia och
annan utrustning

Kalla: MSB, www.informationssakerhet.se
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Informationssakerhet

Innebdr att man genom olika atgdrder minskar
® Vad betyder sakerhet? sannolikheten for oonskade handelser eller att man mildrar

. , - konsekvenserna av dem
® Vad betyder informationssiakerhet?

® Informationen ska vara tillginglig, sparbar och riktig sa att foretaget, dess
medarbetare, kunder samt leverantorer och andra intressenter ska kunna
vara sakra
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Availability Integrity Confidentiality Accountability

Information
Security

Administrative
Security

Techical
Security

T Physical
Security Security

Computer Network
Security Security
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LLedningssystem

 [edningssystem fOr informationssakerhet

o SS-ISO/IEC 27001, SS-ISO/IEC 27002

e Kravstandard

e Modell 10r ledningssystem fOr informationsséakerhet

e Uppritta policy, mal, processer och rutiner som ar relevanta for
riskhantering och torbittring av informationssikerhet.

- Infora och driva policy, atgirder och rutiner
- Folja upp, overvaka och granska
- Underhalla och stindigt forbittra
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SS-ISO/IEC 27002

e Riktlinjer 1Or styrning av informationssikerhet

e Standarden anger riktlinjer och allmédnna principer for:
® initiera
* nfOra
e bibehalla

e fOrbittra styrningen
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Organisation och sdkerhet

e En organisations sammantagna sikerhet skapas genom en
kombination av:

e Tekniska

* Administrativa skyddsatgirder

e Informationssikerhet som begrepp omfattar skydd av information
bade nar den hanteras manuellt av mianniskor och nar den
behandlas med hjalp av I'T
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Hur?

e Vad ska man gora?

o Uppritta informationssiakerhetspolicy och andra styrande
dokument

* Organisation, roller och ansvarsforhallanden
* Personalens medverkan
e Risk- och sarbarhetsanalyser

 [Informationsklassificering
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HUR?

e Skyddsatgirder

e Fysiskt skydd

e Skydd av drift och datakommunikation

e Atkomst- och behorighetsstyrning

o Systemutveckling, systemanskaffning och systemavveckling
e Kontinuitetsplanering

* Incidentrapportering och incidenthantering

e (Granskning och upptdljning
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Informationsklassning
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Klassning

Informationsklassning

e Kategoriserar information efter hur kénslig eller hemlig den ar

Klassningsmodell

e Vivill efterstrdva att anvinda samma klassningsmodell 10r hela organisationen
e All information behandlas pa samma sétt vart den dn befinner sig
e Samma utbildning Over hela organisationen.

e Modellen testas pa samtliga avdelningar/verksamheter inom organisationen
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Klassning

Olika typer av informationsklasser

* [Information avsedd tOr internt bruk.

Interna telefonlistor, prislistor, framtida planer och motsvarande.
e [Foretagshemlig information

Avtal, produktutveckling, brister i en verksamhet.
o Kvalificerat foretagshemlig information

Anbud, krisldgen, foretagskop, finansiell information

e Oppen information
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Krav

e Legala krav: avtal, lagar och forordningar

e Interna krav: krav fran verksamheten for att uppna
uppsatta mal
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Interna krav

 Aspekter
e Npyttan 1 for hallande till malen
o Konsekvens vid forlust av konfidentialitet
o Konsekvens vid borttall av riktighet

e Konsekvens vid bortfall av tillgdnglighet
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Riskanalys
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Olika typer

o (Quantitative Risk Analysis
e (Qualitative Risk Analysis
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Riskanalys

® Grund for sikerhetsarbetet

e Analys av risker
¢ Bra metoder
e Realisera resultaten

e Riskanalysarbetet dr omfattande

® Risker

e Hotet fran ’attackerarna”

e (Oversvimmande flod
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Viktiga begrepp

e Hot
Alla oonskade hdiindelser eller situationer som kan stora verksamheten

e Risk
Sannolikheten for att en storning som medfor skada eller forlust ska intrdffa
(risken = sannolikheten x konsekvensen)

e Brist

En eller flera svagheter i exempelvis verksamheten, dess rutiner,
programvaror eller utrustning
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Viktiga begrepp

e Sarbarhet

Risken for oforutsedda och forutsebara héindelser som medfor att
verksamheten skadas eller drabbas av oonskade konsekvenser

e Sakerhet

Innebdr att man genom olika atgdirder minskar sannolikheten for
oonskade hdandelser eller att man mildrar konsekvenserna av dem
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Riskanalys

Riskanalys
e Definiera risker och hot
e Hittar brister och sarbarheter 1 organisationen
e Foretagshemlighet
e Aktuella sidkerhetsnivan
e Hur hog sidkerhetsniva bor vi ha.
e Grund till handlingsplaner och motsvarande

e (Omfattningen av en riskanalys varierar
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Riskanalys

Tidsatgang
e Drar ut pa tiden
e Maximalt ett par dagar
e Minimera risken for dndringar Tid ar pengar!

e Minimera stormoment

® Snabbt ut 1 organisationen
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Riskanalys

Genomforande
e LoOrberedelser
e Ritt personal

o Konsulter?

e Egna anstdllda 1 toretaget?

® Avgransa
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Genomforande

Genomforande Fragestillningar
e Analyser e Vilka resurser maste vi skydda?

.. : : e Vem eller vad behover de skyddas mot?
e BedOomning av risker

. e Hur stor blir kostnaden vid en eventuell
o Acceptera en del risker forlust?

e Hur stor ar kostnaden for att skydda
resurserna’?’

e Hur stor ar sannolikheten tor en forlust?

e Det som skyddas maste vara i rimlig
(pris)niva med skyddet 1 sig sjilv
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Process

IdentiNera
resurser

\

\

BedOm hot Ui
Sannolikhet

v
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Konsekvens

\

Urval av hot

Fas 3

Vag In befintligt

skydd.
Atgéardsplan

A

Identifera alla
kKatastrofskydd til
hoten

A
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forebyggande
sKydd til
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&

Fas 2

identinera alla

P orsaker till varje

valt hot
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Identifiering av resurser

R-nr Resurs H-nr Hot

R1 Personal HI Vald eller hot om vald

2 -

H2 | Olvcka

Datorers H3 | Obchong uliskansar sig
honhdentie!! intormation

>

Stold

EKonomisystem HS | Inte ullging hgt

H6 Falska utbetalnmmgan

.

H7 | Mampulation ay
miormatonen

HS | Inte ullging hgt

-

HY Avivssmng

- _ *

Personaladmumstrativt system | HI10 | Inte ullging hgt

-

Hl Obchone ar del an

honhdentwe !l intormation
-

Betalmmngsrutines H12 | Inte ulleing het

s S

Manipulation av information
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Sannolikhet & konsekvens

SERLEULUEI ) Konsekvens (K)

Niva 0 = Osannolik, intriiffar om 30 Niva 0 = Betydelselos.

Niva 3 = Mindre sannohik, intriiftar om S Ar. Niva 3 = Lag, kan paverka trovirdighet, viss
ekonomisk paverkan, griinslandet 16r vad som dr
laghigt (¢) grizon), hite paverkan pid minmskor (hv
och hilsa).

Niva § = Mojhig, Kan intriffa under aret. Niva § = HOg, dr avgOrande {Or troviirdighet, har
stor ekonomisk paverkan, griazonen 16r vad som dar
laghigt, stor paverkan pad mianmskor (hiv och hillsa,
Hertal skadade).

Niva 8 = Sannolik, intriiffar flera ginger per r. Niva 8 = Mycket hig, kan hota fOretagets
troviirdhghet, mycket stor ekonomisk paverkan,
olaghgt, mycket stor paverkan pa mianmskor (In
och hiilsa, tlertal doda eller svart skadade)
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Sannolikhet- och
onsekvensbedomning

R-nr Resurs H-nr Hot

Personal H1 Vald ¢eller hot om vald

s -

HZ Olveka

»
Datorer H3 | Obehing ullskansar sag
| Konhdentell imformation

H4 Stold

.
_

EKonomisystem HS | Inte ullginghigt

-

He Falska utbetalningar

v «
_

H7 | Mampulaton ay
informatonen
1 |

Natverk H8 | Inte ullginghgt

.-
-

H9 | Avlyssning

. u

Personaladmim- H10 | Inte ullginghgt
stratvi svsiem

-

H11 { ”\‘ht'llg' lar del as
konhidenuell intormatie

Betalmngsrutines H12 | Inte ullginghgt

H13 | Mamipulation ay
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Hittar orsaker

R-nr Resurs

R1 Personal Vald eller hot om .' N FOorsoksdurs
vald verksambhet

Utsliipp av galt
narmho

Industnspronage

)

Trahikolycka -
saljpersonal

Oullirackhga
arbetia \kA\ Jdd

b

RZ | Datorer H3 | Obehing Liatlligianghg dato
ullskansar sig (¢) ITvsiski skvddad)
Konhdentuell

miormaton

i
| Dator lamnad
oovervakad

\'\"l llllﬂ'"‘.hl

»

Fienthgt program
mstalierat som
Kopwrar ul
miormation

H4 Stold 3 Barbar datos
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Skydd mot hot

Forebyggande
skydd Katastrofskydd
H-nr Hot (mot orsak) (mot hot)

bilen

DDatorn st Fivita datom il
thligang hyg en plats som inte
ar latnalivane he
- -

) » ) » ’ ’ ’ - ’

l o.-\ '-“\' "a.".l‘.

p . , . ’ ’
Industrispronage | Kryplera
| ] | ] | | inlormationen
SPara mgen
h ! ! | .lllh'llll.lllt'lll‘.l"\ |
)3 Ekonomasystiem H5 Inte bllgiang higt 6 ' INUIVerks Rescorvutrustnimmg | Manoella rotinees
Komponent hi LOr niltverks
gatt sondes Komponent som
‘ i A --Hllt|. |
. ! {, . : . i - i
SUroOmilosd KReservirall Nontmuetsplan
) ’
Systenwt Roegvelbunded
fungaerar i underhall
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Beslut

Sannolikhet Konsekvens Riskniva

1= Mycket lag 1= Mycket liten 1-4 = Kan accepteras

2= Lag 2= Liten 5-14= Bor atgardas

3= Medelstor 3= Medelstor 15-25= Atgardas snarast
4= Stor 4= Stor

5= Mycket stor

5= Mycket stor

Linneuniversitetet
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Beslut

Allvarlig
Betydande

Mattlig

Konsekvens

Forsumbar

W/ A A J
Mycket . Regel-

Sannolikhet

Kalla: MSB, www.informationssakerhet.se
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Genomforande

Nar ska vi gora en riskanalys?

* Vid utveckling och anpassning
e | organisationer med system som dr av stor betydelse
 Vid verksamhetstordndringar

 Vid dndrad lagstiftning
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Forbereda

k Introduktion
J

Ledningens
engagemang
J

Projekt-
planering

~

Styrdokument

Processer

Planera
genomfoérande

Konstruera och
anskaffa

Ledningens
genomgang

Utveckla LIS
och skyddet

Kommunicera
forbattringar

Fortsatt arbete

Kalla: MSB, www.informationssakerhet.se



Styrdokument

e Policy, interna tforskrifter, riktlinjer osv.
e Styrdokumenten kan ha olika bendmningar

* Dock viktigt att de toljer en given hierarki
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Styrdokumentshierarki

Ledningens Overgripande viljeinriktning
Sakerhetspolicy

Policyer

Interna foreskrifter Bindande regler, sa kallade “’ska-regler”

Om det inte behOvs bindande regler

Riktlinjer Tillater alternativa handlingssitt

For att kunna folja foreskrifterna och riktlinjerna pa rétt sitt
eventuella regler, praxis, bra arbetssatt

Vagledningar

Anger hur arbetet ska bedrivas pa detaljniva
sakerhetskopior, Overvakning, hiandelseloggar

Rutiner

Linneuniversitetet
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Styrdokument

e Styrdokumenten bor inte namna teknik
o _ sarskilt inte dokumenten hogt upp 1 hierarkin
e Fokusera istillet pa vilket skydd man vill uppna

e (Gdiller inte rutinbeskrivningar eller instruktioner
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Sakerhetspolicy

Sidkerhetspolicyn bor innehalla:

 [Ledningens viljeinriktning (vartor?)

e Kort beskrivning av hur viljeinriktningen ska uppnas
e en kort beskrivning av ansvarsforhallandena

e c¢n forklaring av viktiga begrepp

* e¢n redogorelse t0r vem som ansvarar fOor policyn samt hur den
ses over och revideras
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Sakerhetspolicy

e |dentifiera befintliga dokument
e Uppdatera

e Manga sidkerhetsatgarder kriaver dndringar 1 flera
dokument

e Upphiv regler som inte giller
e Arbeta strukturerat

e Sparbarhet 1 arbetet dr viktigt!
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Sakerhetspolicy

SKrivtips

e Tank 1igenom innan...

o Styretfekt (“ska-regler”, "bor-regler” eller praxis)
e Borja med att motivera sidkerhetsatgirden
 Processen som far/krivs

e [dentifiera malgrupp (for vem skriver vi?)
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Sakerhetspolicy

Goda rad for att skriva tydliga styrdokument
e Skriv enkelt och anviand inga komplicerade termer
* Anvind konkreta exempel

e Anviand girna bilder
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Seminarium

e Lis instruktionerna noga pa kurshemsidan
e FOrberedelseanteckningar

o (Case
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Det var allt fOr 1dag!



