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Lasanvisningar

e Kapitel 4 - Malicious Software




Typer av skadlig kod

Insiderattacker
Virus
Elak kod

Adware/spyware

Skydd




Insiderattacker

® Bakdorrar

® [ogiska bomber




Historia - virus

Andra halvan av |980-talet
De flesta virus har aldrig haft nagon egentlig spridning
Trojaner for fjarrstyrning

Maskar




Ar det verkligen farligt?

® Massmedia’

® Okunnighet




Varfor ska jag skydda mig!?

® Ditt eget skydd
® Andras skydd

e Overtagande av dator




Hur skyddar man sig?

® Antivirus
® Personlig brandvagg

® Sunt fornuft




Mer an sakerhetsprogram?

® Uppdateringar

® Att vara kritisk mot kallan




Vilka skador kan ske?

Fjarrstyrning
Fran hemmet till arbetet via VPN
Keylogger

Antivirus och brandvaggar slas ut




Virusskydd

® Virusskydd bor finnas med i sakerhetspolicyn

e Utvardering?




Virustyper

® Parasitvirus

® Minnesresistenta virus
® Bootsector-virus

® Stealth-virus

® Polymorfiskt virus

® Alla ovanstaende kan kombineras
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Makrovirus

® Plattformsoberoende
® |nfekterar dokument

® Sprids latt




E-postvirus

® Anvander ofta svagheter i makrosystem

® Skickar en kopia av sig sjalv till alla i adressboken




la gen

Polymortfa virus

2a gen

3e gen

Folymorfiskialgoritm

KEyptering
Krypterad

viruskod

Eolymorfiskialgoritm

Viruskod

Viruskod

Viruskod

Folymorfiskialgoritm
Viruskod A
Viruskod B

Viruskod C
Viruskod X
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Patchning

® Sakerhetspatch

® Varfor ar det viktigt med en bra dialog mellan
utvecklare och anvandare nar sakerhetspatcher slapps!?

® Varfor ar det otillrackligt att bara tappa till hal efter att
de upptackts?




Antivirusprogram

Programvara
Signaturscanning
Virussignatur
Polymorfa virus
Heuristisk scanning

Realtidsscanning




Borttagning

® Virus - forhallandevis latta att ta bort
® |[asta filer

® Gomda processer




Malware

Trojanska hastar
Maskar
Rootkits

Bothat




Adware/spyware

Hur fungerar de!
Keylogger
Skarmdumpar

Datainsamling




