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Operativsystem - overgripande
Processer och processsakerhet
Minne och filsystem

Programvarusakerhet



Karnan och I/O

Hardvara

Operativsystem

Operativsystemprogram

Anvandarprogram



Processer
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Filsystemet

® Filatkomst
® Filrattigheter
® ACL- och UNIX-rattigheter



Minneshantering

® Minnesatkomst
® Virtuellt minne

® Sidfel (page fault)



Processakerhet

® [rust

® |oggning



Minnes- och
filsystemssakerhet

® Virtuellt minne
® | osenord

® Setuid



Program och
applikationssakerhet

® Kompilering och lankning

® Buffer overflows



SELinux

® MAC-system for Linux
® Utvecklat av NSA

® Komplext men mycket kraftfullt



Distributioner

CentOS / RHEL

Ubuntu
SUSE

etc.



® Jargeted
e MLS



SELinux == label(s)

® Allt har en label
® Processer

® Filer och kataloger

® Allt kontrolleras av karnan



label exempel

® En label bestar av fyra delar
® user (anvands ej i targeted-policyn)
® role (anvands ej i targeted-policyn)

® type (viktigaste att komma ihag)

® MLS (Multi Level Security) /IMCS (Multi Category
System)



type-exempel

o e Policy for Apahe

®
APaChe far lasa allow_httpd_t httpd_sys_content_t : file read;
vissa kataloger

® Skulle man t.ex.
forsoka lasa /etc/
shadow skulle man
fa permission
denied

[var/www/html ~/public_htm]
httpd sys content t httpd sys content t




Att lasa av labels

® Anvand -Z
® |s
o id
® ps

® etcC.



Hur satts labels?

® Program som ar medvetna om SELinux
® Anvandarskapade filer

® [oginprogram (ger dig din standardlabel)



Overgangar

o Fil

® Process A t skapar en fil i katalogen B_t med labeln C _t

® dhclient t skapar resolv.conf i katalogen etc_t med labeln net_conf t
® Process

® Process A t exekverar fil B_exec_t, overgar till process B t

® user_t exekverar passwd exec_t som overgar till passwd_t



Vad orsakar fel?

Nagot ar fel med dina labels
Minsta moijliga privilegier jamfort med rimliga privilegier
Buggar

Du har blivit hackad



Exempel och demo



